
اسم 
 الفاعلية

 ورشة عمل بعنوان " الأمن السيبراني" 

اليوم  
 والتاريخ

بالتعاون مع وحدة إدارة الأزمات     1إلى  12 الساعة من 8/4/2025 الموافق   الثلاثاء  يوم

 بالكلية 

الهدف  
 منها 

 الهدف العام:
رفع مستوى الوعي بمخاطر الأمن السيبراني وتزويد أعضاء هيئة التدريس   •

بالمعرفة والمهارات العملية اللازمة لحماية أنفسهم وبياناتهم الأكاديمية والشخصية  
 .وبيانات الطلاب في البيئة الرقمية

 :الأهداف التفصيلية )بنهاية الورشة، يتوقع أن يكون عضو هيئة التدريس قادراً على(
o مثل: التصيد الاحتيالي) التعرف على أبرز مخاطر الأمن السيبراني التي تواجه الأكاديميين 

Phishingالبرمجيات الخبيثة ، Malware بأنواعها كالفيروسات وبرامج الفدية 
Ransomwareالهندسة الاجتماعية ، Social Engineering). 

o   ،إدراك أهمية الأمن السيبراني في حماية البيانات البحثية، والمواد التعليمية، وبيانات الطلاب
 .والحفاظ على السمعة الأكاديمية والمؤسسية

o إنشاء كلمات مرور قوية ومعقدة وتجنب الأخطاء الشائعة. 
o فهم أهمية استخدام كلمات مرور فريدة لكل حساب. 
o التعرف على مفهوم وأهمية المصادقة متعددة العوامل (MFA / 2FA)   وكيفية تفعيلها )إذا كانت

 .متاحة في أنظمة الجامعة(
o تمييز رسائل التصيد الاحتيالي (Phishing) الشائعة والتعامل معها بحذر. 
o فحص الروابط والمرفقات المشبوهة قبل فتحها. 
o فهم مخاطر مشاركة المعلومات الحساسة عبر البريد الإلكتروني غير المشفر. 
o  التحقق من أمان المواقع الإلكترونية (HTTPS). 
o تجنب تحميل البرامج أو الملفات من مصادر غير موثوقة. 
o فهم إعدادات الخصوصية والأمان الأساسية في متصفحات الويب. 
o  إدراك أهمية تحديث نظام التشغيل والبرامج بانتظام لسد الثغرات الأمنية. 
o التعرف على ضرورة استخدام برامج مكافحة الفيروسات الموثوقة وتحديثها. 
o فهم أساسيات تأمين الأجهزة المحمولة )هواتف ذكية، أجهزة لوحية( وشبكات Wi-Fi المنزلية. 
o )التعرف على أهمية النسخ الاحتياطي المنتظم للبيانات الهامة )بحثية، تعليمية. 
o   فهم المبادئ الأساسية للتعامل المسؤول مع بيانات الطلاب الشخصية والأكاديمية وفقاً للوائح المعمول

 .بها
o   تطبيق ممارسات آمنة عند تخزين ونقل ومشاركة البيانات الحساسة المتعلقة بالعمل الأكاديمي

 .والبحثي
o   معرفة الخطوات الأولية التي يجب اتخاذها في حالة الشك بحدوث اختراق أمني أو إصابة ببرمجية

 .خبيثة
o   التعرف على الجهة المسؤولة في الجامعة )مثل وحدة تكنولوجيا المعلومات( التي يجب التواصل

 .معها للإبلاغ عن الحوادث السيبرانية وطلب المساعدة
 

    ماريان ميلاد منصور ./ د  .أ القائم بها
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 أعضاء هيئة التدريس بالكلية  الساده
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 .مناقشة أمن المنصات التعليمية الإلكترونية المستخدمة في الكلية أو الجامعة -

 . الجامعة أو الكلية في المستخدمة الإلكترونية التعليمية المنصات  أمن مناقشة -

 . الجامعة أو الكلية في المستخدمة الإلكترونية التعليمية المنصات  أمن مناقشة -

 . الجامعة أو الكلية في المستخدمة الإلكترونية التعليمية المنصات  أمن مناقشة -
أهداف  
التنمية  
المستدام 
ة التي  
تحققها  
 الفاعلية

 الهدف الرابع : التعليم الجيد  -

 الهدف التاسع : البنية التحتية الرقمية ) التكنلوجية(  -

 الهدف السادس عشر : بناء المؤسسات القوية -
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