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 الإلكتخوني الإرىابتفعيل دور التخبية لمهاجية 

 المدتخمص 

 ، وفى والسعمػمات الاترالات تكشػلػجيا في ىائل تصػر مغ اليػـ العالع يذيجه ما ضل في
 الإرىاب عمييا أشمق الإرىابمغ  ججيجة وأشكاؿ صػر ضيخت ،ليا الدمبي الاستخجاـ ضل

 السعمػمات تكشػلػجيا حققتيا التي الكبيخة الصفخة عقب استخجامو وشاع ضيخ الحي ، الإلكتخوني
 الأنذصة معطع إدارة في برفة خاصة عامة ، والإنتخنتبرفة  الآلية الحػاسب واستخجامات

 . الحياتية
 ، وسساتو، وأسباب انتذاره ، وأضخاره. الإلكتخوني الإرىابوتشاولت الجراسة الحالية مفيػـ 

، والستسثمة في تجارب بعس الجوؿ،  الإلكتخوني الإرىابلسػاجية تجاىات الحجيثة الاكسا تشاولت 
 لآثاره السجمخة عمى السجتسعات والأفخاد. الترجيدور التخبية في و  والييئات الجولية والحقػؾية ،

تتصمب مغ السؤسدات التخبػية  الإلكتخوني الإرىابوقج تػصمت الجراسة إلى أف مػاجية 
، ووضع ترػر شامل تتبشاه  لمحياة في العرخ الخقسي الشرءتبشي أدوار ججيجة في إعجاد 

ة ، وتشسية الإلكتخونيلمسػاقع السؤسدات التخبػية ، وذلظ مغ خلاؿ تجعيع ثقافة الاستخجاـ الخشيج 
 .، والتأصيل لثقافة الحػار والتفكيخ الشاقج وقبػؿ الآخخالإلكتخوني الإرىابالػعي بسخاشخ 

Abstract 

In light of the tremendous development of ICT in the world today, 

and in the negative use of it, new forms of terrorism have emerged, called 

cyber terrorism, which emerged and became popular following the great 

boom in information technology and the use of computers in general, 

Especially in the management of most life activities.  

The current study dealt with the concept of cyber terrorism, its 

characteristics, the causes of its spread and its damage. And recent trends 

in countering cyber terrorism, represented by the experiences of some 

States, international and human rights bodies, and the role of education in 

addressing its devastating effects on societies and individuals. 

The study concluded that countering cyber terrorism requires 

educational institutions to adopt new roles in the preparation of youth for 

life in the digital age, and to develop a comprehensive vision adopted by 

educational institutions through the promotion of a culture of rational use 

of websites and to raise awareness of the dangers of cyber terrorism  and 

acceptance of the other. 
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 مقدمة

 الأفعاؿوعادة ما تكػف . السجتسعات وأمغ ـسلا عمى كبيخا   خصخا   الإرىاب ذكلي
 كػسيمة العشف تبشيو  متصخفة أفكارب ، والايسافلمتذجد الفكخي  الشيائي الشاتج ىي يةالإرىاب

 لأغخاض العشف ستخجاـبا الستعمقة الجخائع تذسلأشكالا  مختمفة  الإرىاب حويأخ. التغييخ لسحاولة
 الشػوية أو الكيسيائية الأسمحة واستخجاـ البحخية الدفغ واستيجاؼ الصائخات خصف مثل سياسية،

 . السجنييغ استيجاؼ أشكاؿ مغ ذلظ وغيخ الأشخاص واختصاؼ ،السجنييغ ضج

 في التقشية حزارة جمبتيا ىائمة وشفخة كبيخة ونتيجة لسا يذيجه العالع السعاصخ مغ ثػرة       
مسا  استخجامو، عوشا, الخقسي الإرىاب أو الإلكتخوني الإرىاب مرصمح بخز ،السعمػمات عرخ

استخجاـ التكشػلػجيا في  حيث مغ سػاء وتعقيجىا، يةالإرىاب الجخائع خصػرة زيادةتختب عميو 
 ابتكار عمى السداعجة حيث مغ أو عسمياتيا، وتشديق يةالإرىاب الجساعات بيغ الاتراؿ تدييل

 .باستخجاـ الانتخنت متقجمة إجخامية وشخؽ  أساليب

 وسائل واستغلاؿ ، والتقشية العمسية الإمكانيات استخجاـ عمى الإلكتخوني الإرىابيعتسج و          
 أو, بيع الزخر وإلحاؽ  ، الآخخيغ وتخويع تخػيف أجل مغ ، السعمػماتية والذبكات الاتراؿ

 مسارسة عمى فقط خصخه يقترخ لع الإلكتخوني الإرىاب فأ خصخوالأ ،يجيجىعوت، بسستمكاتيع
 تسثمت ،خصػرة أكثخ أنذصة ذسليل امتج بل والإنتخنت، الآلي الحاسب لذبكات التخخيبية الأعساؿ

 الستفخقة عسمياتيع وتشديق لتشطيع يةالإرىاب السشطسات قبل مغ للإنتخنت اليػمي الاستخجاـ في
 .العالع حػؿ والسشتذخة

 الرفحات لاؼآ تسثل في الانتخنت، عمى كبيخ انتذار ليا أصبح يةالإرىاب فالجساعات
 لأىجافيا التخويجو  العالع، دوؿ مختمف مغ الذباب استقصاب في تدتخجميا والتي والسػاقع
 والرحف السػاقع مغ العجيج لو السثاؿ سبيل عمى القاعجة فتشطيع بيا، الخاصة ةولمجعاي

 والحى "داعر" الاسلامية الجولة تشطيع ضيػر ومؤخخا   مختمفة، بمغات ترجر والتي ةالإلكتخوني
 التي والرحف ةالإلكتخوني السػاقع مغ العجيج لوو  واسع، بذكل الإلكتخوني الفزاء يدتخجـ
 التي يةالإرىاب الأعساؿ بشذخ يقػـ حيث ،لأفكاره لمتخويج ويدتخجميا ،مختمفة بمغات ترجر
 التي السشاشق في الأفخاد حياة لشسط التخويج كحلظو  الجػدة، عالية بتقشية والسرػرة يختكبيا
 .عالسيا   والأخصخ الأقػى  بأنيع عشيع ذىشية صػرة تذكيلل التشطيع، عمييا يديصخ
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وإذا كاف الإرىاب يُعخؼ بأنو اعتجاء عمى شخز وإصابتو بأذى فعمي أو ذعخ أو تيجيج 
نفدي فإنو بجخػؿ الحاسب الآلي والانتخنت في كل مجالات الحياة انجثخت الحجود بيغ الإرىاب 

فسغ السسكغ  ،مكافكل تيجيجا كبيخا في يسثل بسفيػمو القجيع والإرىاب الإلكتخوني الحي أضحى 
فحة لسدتذفى ما وتيجيج حياة السخضى عغ شخيق تغييخ بخامج العلاج، ومغ السسكغ اقتحاـ ص

كسا يسكغ أيزا التجخل في نطاـ الاترالات،  تيجيج الاقتراد باقتحاـ مػاقع البػرصة العالسية
الكيخباء أو السياه بل والديصخة عمى نطاـ السػاصلات والصائخات وتيجيج الأمغ القػمي بذكل و 

رل الأمخ إلى التحكع في الذبكات الحكػمية وشبكات الأمغ وإغلاقيا تساما وبحلظ كامل، فقج ي
ويحطى ىحه الشػع مغ  تتع الديصخة التامة عمى الجوؿ مغ جانب مشفحي اليجسات الإلكتخونية

الإرىاب الخقسي بجاذبية خاصة عشج جساعات عجيجة وذلظ لأف الانتخنت مجاؿ مفتػح ليذ لو 
السجسػعات تشفيح ىجسات في بمجاف أخخى دوف الحاجة إلى أوراؽ أو  يسكغ ليحه ، كساحجود

تفتير أو قيػد فكل ما يحتاجػنو ىػ بعس السعمػمات لتدصيع اقتحاـ الحػائط الالكتخونية كسا 
أف تكاليف الؿياـ بيا لا تتجاوز أكثخ مغ حاسب آلي واتراؿ بذبكة الانتخنت فزلا عغ صعػبة 

 (86، 2008)الخومي،  تعقب الجشاة والػصػؿ إلييع.

 العرخ في الإرىاب أنػاع أخصخ مغ صبحأ الإلكتخوني الإرىاب فأ مغ وانصلاقا           
 دراسة السيع فسغ لحا ، العالع في الحجيثة التكشػلػجيا استخجاـ نصاؽ لاتداع نطخ ا الحاضخ،

 مغ العجيج وأجخيت والشجوات السؤتسخات مغ العجيج عقجت فقج ولحلظ مكافحتو، وشخؽ  أسبابو،
 الجولي العمسي السمتقى العخبى، السدتػى  عمى أبخزىا مغ الطاىخة، تمظ حػؿ والبحػث الجراسات

 الحزارات وحػار السعاصخة الإسلامية لمجراسات عبجالعديد بغ عبجالله السمظ مخكد نطسو والحى
  ىػ25/1/1436  الثلاثاء يػـ وذلظ "مكافحتو وشخؽ  خصخه: الإلكتخوني الإرىاب"  عشػاف تحت

 والتي "،الأمشية والسػاجية السخاشخ :الإلكتخوني الإرىاب"  ونجوة  ، ـ18/11/2014  السػافق
 مخاشخ إبخاز بيجؼ ،2015 ديدسبخ 27  في السرخية الجاخمية بػزارة  الذخشة أكاديسية نطستيا

 الجولي ليبيا مؤتسخ وكحلظ لو، الأمشية لمسػاجية فاعمة استخاتيجية ووضع الإلكتخوني الإرىاب
 ،2016 فبخايخ11 -9 مغ الفتخة خلاؿ بشغازي  مجيشة في عقج والحى الإلكتخوني الإرىاب لسكافحة
 عشػاف تحت عقج الحى 2016 نػفسبخ 17 في سلاميةالإ سعػد بغ محمد الاماـ جامعة ومؤتسخ

 في عقج والحى "الإلكتخوني الإرىاب" ومؤتسخ ،"مكافحتو ووسائل خصصو: الإلكتخوني الإرىاب"
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 ،2017 فبخايخ 15 – 12 مغ الفتخة خلاؿ داريةالإ التشسية معيج ونطسو بيخوت المبشانية العاصسة
 – 15 مغ الفتخة خلاؿ ضبى يبأب عقج والحى الإلكتخوني الإرىاب لتجخيع الجولي السؤتسخ وأخيخا

 لمترجي الجولية، القػانيغ مغ مشطػمة لرياغة مذتخكة، أرضية إيجاد بيجؼ 2017 مايػ 16
 نخبة يػميغ،  مجى عمى ؼيو شارؾ والحى الخقسي، الفزاء في الإرىاب ضاىخة وامتجادات لجحور

 دوؿ مختمف مغ ،الإرىاب ومكافحة ةالإلكتخوني والجخائع القانػف  في والخبخاء القخار أصحاب مغ
 (88 ،2018)الجىذاف،  .العالع

 برفة الإلكتخوني الإرىابو  عامة برفة الإرىاب ضاىخة مخاشخ مسا سبق يتزح أف        
 السجتسع أفخاد وتػعية جػانبيا كافة مغ وبحثيا دراستيا ضخورة تتصمب وانتذارىا، خاصة

الػقاية مشيا  وأساليب ومخاشخىا وصػرىا الطاىخة بتمظ والسعمػمات الانتخنت شبكات ومدتخجمي
 وتقجيع ،عمسية بصخيقة جػانبيا كافة ودراسة بحث إلى والجراسات البحػث وتػجيو ومػاجيتيا،
 .لسػاجيتيا السشاسبة السقتخحات

 مذكمة الجراسة
 أشكالو لتعجد نطخا   القادـ؛ الخصخ وىػ ،السدتقبل إرىاب ىػ الإلكتخوني يعج الإرىاب

 وسائل خلاؿ مغ بصخؽ سيمة مياجستيا يسكغ التي الأىجاؼ مجاؿ واتداع أساليبو وتشػع
 .السعمػمات وتقشية الاترالات

 اـيالؿ عمى القجرة بسعشى سيػلتو فيأساسي  بذكل الإلكتخوني الإرىاب خصػرة وتتسثل
 عمى اليائمة وقجرتو ،وأدواتو أساليبو وتشػع ،أشكالو وتعجد أي مكاف، مغ يةالإرىاب باليجسات

 .للإرىابييغ والدلامة الأماف مغ كبيخ قجر وتػفيخ والتجميخ، التخخيب

ومخاشبة  في تحقيق أىجافيا، الإلكتخونية وتدتخجـ الجساعات الإرىابية السػاقع        
كسا تعتبخ السػاقع الإلكتخونية بسثابة مكتبة إلكتخونية  وإرىابيا، بتخويعيا تقػـ التي السجتسعات

ىائمة الحجع ، تكتع بالسعمػمات الحداسة التي يدعى الإرىابيػف لمحرػؿ عمييا، وتدتخجـ أيزا  
اقع الإلكتخونية في التخصيط والتشطيع بيغ الخلايا الإرىابية ، وتبادؿ السعمػمات والحرػؿ السػ 

 .(Weimann, 2006, 49)عمى التسػيل 
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وفي ضػء ما سبق يتبيغ أف خصػرة الإرىاب الإلكتخوني وأثاره السجمخة عمى الأمغ 
لسجتسع الخقسي برػرىا الإنداني والقػمي تدتػجب دراسة ىحه الطاىخة ومحاولة تػعية أفخاد ا

الحي يسكغ أف تمعبو ومطاىخىا وشخؽ مػاجيتيا وكحلظ التأكيج عمى الجور السحػري والسيع 
 .إلى مشاقذتو  خ مدبػقة، وىػ ما تدعى ىحه الجراسةالغيالتخبية في مػاجية ىحه الطاىخة 

 أىجاف الجراسة :
 :ىجفت الجراسة الحالية إلى التعخؼ عمى

 والشطخي لسفيػـ الإرىاب الإلكتخوني وخرائرو وأسبابو وأشكالو. الإشار السفاـيسي -1
 الاتجاىات الحجيثة لسػاجية الإرىاب الإلكتخوني. -2
 دور التخبية في الترجي للإرىاب الإلكتخوني. -3

 أسئمة الجراسة:
 سعت الجراسة الحالية إلى الإجابة عغ الأسئمة التالية :

 ؟وما أسبابو، وأشكالو، وما خرائرو، الإرىاب الإلكتخونيمفيػـ ما  -1
 ؟الاتجاىات الحجيثة التي يأخح بيا العالع لسػاجية الإرىاب الإلكتخونيما  -2

 ما دور التخبية في الترجي للإرىاب الإلكتخوني؟

 أىمية الجراسة
 تتسثل أىسية الجراسة الحالية في ما يمي:

الإرىاب الإلكتخوني وأشكالو مخاشخ قج تفيج الجراسة الحالية في إلقاء الزػء عمى أىع  -1
 .السختمفة

التخبية في التػعية بالقزايا الحجيثة والسخاشخ  تؤكج الجراسة الحالية عمى أىسية دور -2
 .التي تيجد الأمغ القػمي ، والػقاية مشيا

في اتخاذ الإجخاءات السشاسبة  القائسيغ عمى السؤسدات التخبػيةقج تفيج الجراسة الحالية  -3
مػاجية الإرىاب الإلكتخوني ، وحساية الذباب مغ الػقػع ضحية في  التخبية لتفعيل دور 

 .ليحا الشػع مغ الإرىاب
قج تفيج الجراسة الحالية في تػجيو نطخ الؿيادات الدياسية وصانعي القخار إلى الجور  -4

السؤسدات التخبػية في مػاجية الأشكاؿ الحجيثة الحيػي والفعاؿ الحي يسكغ أف تقػـ بو 
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وحساية الػشغ والذباب مشيا ، وبالتالي العسل عمى دعع دور  تحجثة مغ الإرىابوالسد
 .التخبية في ىحا السجاؿ

 الجراسات الدابقة:
 أولًا: الجراسات العخبية 

تػضيح ، و التعخؼ عمى ماـية ضاىخة الإرىاب الإلكتخوني ( 2016محمد )ستيجفت دراسة ا
بياف الجور السأمػؿ لمسؤسدات ، و الإلكتخوني دببة لطاىخة الإرىابالتحجيات السجتسعية الس

تحميل العجيج مغ ولتحقيق أىجاؼ الجراسة تع التخبػية لسػاجية ضاىخة الإرىاب الإلكتخوني. 
الجراسة لعجد مغ الشتائج ، تػصمت ، و الأدبيات والجراسات الدابقة حػؿ الإرىاب الإلكتخوني 

لسا ليا مغ خرائز ووسائل وأشكاؿ  ؛مشوالطاىخة عمى استقخار الػشغ وأ أىسيا: خصػرة ىحه
والإعلامية أف ىشاؾ العجيج مغ التحجيات الدياسية والاقترادية والاجتساعية والثقاؼية و متعجدة. 

وأنو في تشامي وتراعج خصػرة ضاىخة الإرىاب الإلكتخوني.  ي الأساسى وغيخىا داخل السجتسع
سثمة في الأسخة، والسجرسة، والجامعة، لسؤسدات التخبػية والستاالعجيج مغ لابج مغ تعاوف 

 .والسدجج، والإعلاـ ومخاكد الذباب في مػاجية ضاىخة الإرىاب الإلكتخوني

رؤية لتعديد وتفعيل دور وسائل الإعلاـ الججيج  لػضع (2016ىجفت دراسة سميساف )
باستخجاـ استخاتيجية معمػماتية تعتسج الالكتخوني لسػاجية تأثيخات الذائعات السختبصة بالإرىاب 

عمى السشرات الستعجدة، عبخ مػاقع التػاصل الاجتساعي والإعلاـ الكتخوني، ووضع ترػر 
لزبط استخجاـ السػاقع، والسبادرة بالسعمػمات الػقائية، التي تعج بشاء عمى اتجاىات "التشقيب عمى 

ػاء عمى الحػاسب الذخرية أو لجى الجسيػر"، س Web Miningالسعمػمات عبخ الإنتخنت 
تػقيت مبكخ لحطة اليػاتف الحكية، وتػفيخ نطاـ معمػماتي يستمظ القجرة عمى رصج الذائعات في 

تع تصبيق الجراسة عمى عيشة و  ي،سشيج السدحال ت الجراسةاستخجمو عمى تمظ السػاقع، إشلاقيا 
لاجتساعي ووسائل الإعلاـ أربعسائة مغ الدعػدييغ السدتخجميغ لسػاقع التػاصل ا 400قجرىا 
تػصمت الجراسة إلى أف تصبيق واتذ أب و ، وتكػنت الاستبانة مغ ستة محاور رئيدة. الججيج

What'sApp  ىػ الاكثخ استخجاما لجى عيشة الجراسة؛ ومتػسط استخجامو )دائسا(، يميو في
ثالث تصبيق ، يميو في التختيب الTwitterالتختيب مػقع التػاصل الاجتساعي لتصبيق تػيتخ 

، وفي التختيب الاخيخ BlackBerry Messenger BBM، ثع استخجاـ Instagramاندتجخاـ 
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)لأكثخ خسذ تصبيقات لمتػاصل الاجتساعي انتذارا لجى العيشة( يأتي مػقع التػاصل الاجتساعي 
ؼيدبػؾ، وكحلظ يتزح أف أوؿ ىحه الأىجاؼ وأكثخىا انتذارا لجى عيشة الجراسة ىػ التػاصل 

و في الجيغ والحرػؿ عمى السعمػمات الجيشية. ق، وتبيغ أف التفChatingلحجيث مع الأصجقاء وا
ىػ السجاؿ الاوؿ الحي ييتع بو السدتخجمػف للإعلاـ الججيج ومػاقع التػاصل الاجتساعي، ثع 

 السجاؿ الخياضي ثع الاىتساـ بالتخاث الحزاري يميو الاىتساـ بالجػانب الدياسية.

تػعية السجتسع بخصػرة استخجاـ الجيات ( إلى 2019)ؿ عمي وىجفت دراسة آ
مغ خلاؿ دراستيا السعشػنة "الإرىاب الإلكتخوني: والتشطيسات الإرىابية لمػسائل الإلكتخونية، 

وتػضيح الجور الحي تؤديو ، وتحجيج معالع ىحه الطاىخة الخصخةإذ سعت لاكتذاؼ دراسة مقارنة"، 
الذبكة العشكبػتية ووسائل التػاصل الاجتساعي في نذخ أفكار التشطيسات الإرىابية، وتدميط 
الزػء عمى أساليب التعامل مع ىحه الجخائع شكلا  ومػضػعا  مغ قبل الأجيدة السعشية بسا 

رجي لأوجو الإرىاب بزخورة التوأوصت الجراسة  يتشاسب مع مخاشخىا وآثارىا الستختبة عمييا.
الإلكتخوني كحالة سمػكية، ومجابيتيا بالصخؽ العمسية مغ خلاؿ الػسائل القانػنية، وضخورة 
حجب كل السػاقع التي تجعػ إلى نذخ الأفكار العجوانية، وتذجع عمى اعتشاؽ الأفكار السحخضة 

ية.  عمى الكخاـ

سػاجية الإرىاب إلى تقجيع آليات تخبػية مقتخحة ل (2019خميل ) ىجفت دراسةو 
الإلكتخوني لجي شلاب السخحمة الجامعية مغ وجية نطخ أعزاء ىيئة التجريذ بجامعة أسػاف. 

عمى السشيج الػصفي. وجاءت الأدوات متسثمة في السقابلات الذخرية ت الجراسة واعتسج
شة مغ واستبانة لسعخفة أسباب سيػلة تجشيج الذباب في الإرىاب الإلكتخوني، وتع تصبيقيع عمى عي

( عزػا  مغ أربع كميات )كمية 310أعزاء ىيئة التجريذ ومعاونييع بجامعة أسػاف بمغ عجدىع )
بالعمػـ  ميتسةكمية الحقػؽ( باعتبارىا كميات -كمية الخجمة الاجتساعية –كمية الآداب -التخبية

غ أىع أف البصالة م، أىسيا شتائج ال مجسػعة مغوالقزايا الاجتساعية. وتػصمت الجراسة إلى 
الأسباب الاقترادية لتجشيج شلاب السخحمة الجامعية وىي مغ أقػي العػامل السداىسة في امتياف 
الجخيسة والدخقة وتفذى ضاىخة الإرىاب. كسا أشارت الشتائج إلى أف التفكظ الأسخي بكافة أنػاعو 

عية مغ قبل السؤدية لديػلة تجشيج شلاب السخحمة الجامالخئيدة الأسباب الاجتساعية  يعج أحج
الآليات التخبػية السقتخحة لسػاجية الإرىاب الإلكتخوني لجي شلاب  وتشػعتالتشطيسات الإرىابية. 
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السخحمة الجامعية ما بيغ الجور التخبػي لمجامعة، والجور التخبػي للأسخة، ودور الحكػمة والسجتسع 
ات في اتخاذ جسيع والتي تتسثل في السذاركة الدياسية لمذباب مغ مختمف البيئات والصبق

القخارات التي تسذ حياة السػاششيغ ومبادرة الحكػمة بإقامة مذخوعات قػمية عسلاقة تدتػعب 
 أعجاد كبيخة مغ الذباب لمحج مغ البصالة

ميجانية عمى مخاكد السعمػمات والتقشية في الجامعات ( دراسة 2020أجخى الدبيعي ) 
ور مخاكد السعمػمات والتقشية في التػعية مغ خصخ د، ىجفت إلى تحجيج بسجيشة الخياض الدعػدية 

ػصفي السشيج ال ت الجراسةاستخجم، و الإرىاب الديبخاني في الجامعات الدعػدية بسجيشة الخياض
( مغ 150) وزعت عمى ، حيث عمى الاستبانة كأداة لمجراسة تعتسجا ، و  التحميمي والسدحي وبذؿي

وتػصمت نتائج  . الخياض بالجامعات الدعػدية في مػجيشة السختريغ بسخاكد السعمػمات والتقشية 
 -ف أىع صػر وأشكاؿ الإرىاب الديبخاني، تتمخز ؼيسا يمي: معمػمات مزممةالجراسة إلى أ

نذخ إشاعات تيجد أمغ السجتسع عغ  -تجشيج أشخاص مغ قبل أجيدة لاختخاؽ السػاقع السيسة
ؿ مشرات التػاصل الاجتساعي ووسائل التقشية(. الابتداز مغ خلا -شخيق وسائل التقشية السختمفة

خصخ الإرىاب الديبخاني تتمخز ؼيسا  دوار مخاكد السعمػمات والتقشية في التػعية مغ أأىع وأف 
للأبشاء مغ خصخ التيجيجات ‎ ‎تػعية الأسخة -الديبخاني يمي:)سغ قػانيغ رادعة لكل مختخؽ للأمغ 

تشديق الجيػد  -الإرىاب الديبخاني لتػعية الصلاب السجارس ورش عسل عغ تشطع  -الإلكتخونية
السكافحة ‎ ‎تفعيل دور -الأنطسة السختمفة داخل الجولة لمتػعية مغ خصخ الإرىاب الديبخاني‎ ‎بيغ

الػششية ‎ ‎اعتساد الييئة  -الػقائية ضج خصخ الإرىاب الديبخاني مغ خلاؿ السؤسدات السجتسعية
 الديبخاني( لمترجي للإرىاب  للأمغ الديبخاني عمى بخامج تػعػية

 ثانياً: الجراسات الأجنبية

تحجيج كيؽية فيع السعمسيغ وأولياء الأمػر وتثؿيفيع  إلى Lester (2018) ىجفت دراسة
مت استخجو . وحساية الأشفاؿ والصلاب مغ الإرىاب الالكتخوني الإنتخنت استخجاـبذأف سلامة 

أف العجيج مغ السعمسيغ وتػصمت الجراسة إلى  ، ومقابلات عبخ الإنتخنترأي استصلاع  الجراسة
الأشفاؿ و وأولياء الأمػر يعسمػف لسعخفة السديج عغ الدلامة عمى الإنتخنت ومخاؾبة الصلاب 

ولكشيع يذعخوف بالإحباط لأف التكشػلػجيا تتغيخ بدخعة كبيخة لجرجة أف جيػدىع في بعس 
ية لمسعمسيغ وأولياء الأمػر إلى قاعجة السعخفة إضافة السػارد السجان ، وأفالأحياف تبجو غيخ كاؼية
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ا وأف . ذأفقج تداعج في ىحا ال القشػات الإخبارية وبعس مجيخي السجارس تبحؿ بالفعل جيػد 
لتثؿيف مجتسعاتيع حػؿ التغييخات التكشػلػجية حيثسا أمكغ لإبقاء السعمسيغ وأولياء الأمػر عمى 

 لصلاب والأشفاؿ.لحساية اأفزل اشلاع ومداعجة السجتسع عمى اتخاذ قخارات 

مجى التشسخ عبخ الإنتخنت بيغ شلاب إلى التعخؼ عمى  Lucas(2018)وسعت دراسة 
بارتكاب التشسخ عبخ الإنتخنت.  الجامعات ومجى تشبؤ نطخية التعمع الاجتساعي لخونالج أكيخز

بالإضافة إلى ذلظ ، استكذفت ىحه الجراسة استخجاـ الصلاب لػسائل الإعلاـ والخرائز 
وتػصمت  السختبصة بالسذاركة في سمػكيات التدمط عبخ الإنتخنت كزحايا وجشاة ومخاقبيغ. 

( تعخضػا 296٪ مغ عيشة الجراسة )ف =  53٪ و  37٪ و  10ما يقخب مغ الجراسة إلى أف 
كذفت تحميلات الانحجار الدمبي ذي كسا لمتشسخ عبخ الإنتخنت والإيحاء والسلاحطة عمى التػالي. 

الحجيغ أف متغيخات التعمع الاجتساعي لع تكغ مختبصة بارتكاب التشسخ الإلكتخوني أو مخاقبتو ؛ 
لإضافة إلى ذلظ ، . باالارىاب الالكتخونيومع ذلظ ، قجمت الشطخية بعس الجعع لمتشبؤ بإيحاء 

عبخ والارىاب كاف الػضع الاجتساعي والاقترادي والعخؽ مختبصيغ إحرائي ا بارتكاب التدمط 
 الإنتخنت ، بيشسا ارتبط العسخ والإيحاء الدابق بإيحاء التشسخ عبخ الإنتخنت. 

ىجفت إلى التعخؼ عمى دراسة  Alshawareb; Alnasraween  (2020)أجخى 
وني مغ خلاؿ وسائل التػاصل الاجتساعي لجى شلاب السخحمة الأساسية مدتػى التشسخ الإلكتخ 

وشالبة مغ شالب  388في مجيخية التخبية والتعميع بسشصقة الجامعة ، وتكػنت عيشة الجراسة مغ 
. ولتحقيق ىجؼ الجراسة تع تصػيخ استبياف لمتشسخ الإلكتخوني والحي  الرفيغ الدابع والعاشخ

، وأضيخت نتائج الجراسة  ثباتوي ، وتع التحقق مغ صجقو و و الشيائفقخة في شكم 30يتكػف مغ 
لا تػجج فخوؽ بيغ الستػسصات و وجػد مدتػى معتجؿ مغ التشسخ الإلكتخوني في عيشة الجراسة. 

لكغ تػجج فخوؽ ذات دلالة إحرائية تعدى إلى الجرجة ولرالح و الإحرائية حدب الجشذ. 
 الرف العاشخ.

إلى تحجيج تأثيخ ميارات الأمغ الديبخاني الفخدية  Haseski (2020) ىجفت دراسة 
لسعمسي ما قبل الخجمة عمى مػاقفيع تجاه التعميع بسداعجة الحاسػب. وىكحا ، تع ترسيع البحث 

مغ كبار السعمسيغ قبل الخجمة في أقداـ  241كجراسة ارتباشية. شسل السذاركػف في الجراسة 
في  2020-2019ر ، كمية التخبية خلاؿ العاـ الجراسي مختمفة في جامعة مانيدا جلاؿ بايا
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 مؿياسفرل الخخيف. تع جسع البيانات باستخجاـ "مؿياس تػفيخ الأمغ الإلكتخوني الذخري" و"
التعميع بسداعجة الكسبيػتخ". بشاء  عمى نتائج الجراسة ، يجب عمى السعمسيغ قبل  نحػتجاه الا

لديبخاني. علاوة عمى ذلظ ، حرل مجرسػ ما قبل الخجمة تحديغ كفاءاتيع في مجاؿ الأمغ ا
الخجمة الحيغ يستمكػف جياز كسبيػتخ شخري عمى درجات أعمى في الحفاظ عمى الأمغ 
الديبخاني الذخري ولجييع مػاقف أفزل تجاه التعميع بسداعجة الكسبيػتخ. إلى جانب ذلظ ، 

سي ما قبل الخجمة ومػاقفيع لػحع وجػد اختلافات بيغ درجات الأمغ الديبخاني الذخرية لسعم
تجاه التعميع بسداعجة الكسبيػتخ بشاء  عمى أقداميع. علاوة عمى ذلظ ، تع تحجيج أف درجة الإنجاز 

 الذخري للأمغ الديبخاني كانت مؤشخا ىاما عمى السػقف تجاه التعميع بسداعجة الكسبيػتخ. 

ترػرات عمى  التعخؼ بيجؼ Touloupis & Athanasiades,(2020) دراسةجاءت 
معمسي تكشػلػجيا السعمػمات والاترالات بالسجارس الابتجائية ؼيسا يتعمق بدمػكيات الصلاب 

شارؾ في و السحفػفة بالسخاشخ عبخ الإنتخنت واستجاباتيع لمديشاريػىات الافتخاضية ذات الرمة. 
ا لتكشػلػجيا السعمػمات والاترالات 138الجراسة مائة وثسانية وثلاثػف )  78رجلا  و  60)( مجرس 

امخأة( ، تع اختيارىع عذػائي ا مغ السجارس في جسيع أنحاء اليػناف. أكسمت العيشة مجسػعة مغ 
استبيانات الإبلاغ الحاتي عبخ الإنتخنت. وفق ا لمشتائج ، أعمغ معمسػ تكشػلػجيا السعمػمات 

لسخاشخ عبخ ة باوالاترالات أنيع لا يذعخوف بالثقة في إدارة سمػكيات الصلاب السحفػف
ترسيع ب وأوصت الجراسة، بغس الشطخ عغ وعييع وتػعيتيع بذأف ىحه القزية. الإنتخنت

إجخاءات تجريبية ججيجة لسعمسي تكشػلػجيا السعمػمات والاترالات ؼيسا يتعمق بسشع الأشفاؿ مغ 
 مخاشخ السلاحة الإلكتخونية.

 التعميق عمى الجراسات الدابقة

حيث الأىجاؼ ومشاىج البحث السدتخجمة ، فيجؼ بعزيا تشػعت الجراسات الدابقة مغ 
 ليحه دببةتػضيح التحجيات السجتسعية الس، و ماـية ضاىخة الإرىاب الإلكتخوني إلى تحجيج 

رؤية لتعديد وتفعيل دور وسائل الإعلاـ الججيج لسػاجية  ، وىجؼ البعس الآخخ لػضعلطاىخة ا
 ، ووضع ترػر لزبط استخجاـ السػاقعالالكتخوني تأثيخات الذائعات السختبصة بالإرىاب 

تػعية السجتسع بخصػرة استخجاـ الجيات والتشطيسات الالكتخونية، وجاء البعس الآخخ بيجؼ 
. وقج استفادت صلاب التقجيع آليات تخبػية مقتخحة لسػاجية الإرىاب الإلكتخوني لجي و الإرىابية 
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اوؿ السحاور الثلاثة لمجراسة، وتحجيج مشيج البحث الجراسة الحالية مغ الجراسات الدابقة في تش
 السلائع ليحه الجراسة.

 مرطمحات الجراسة:
 الإرىاب الالكتخوني 

يشصمق تعخيف الإرىاب الإلكتخوني مغ تعخيف الإرىاب فيػ يعخؼ عمى أنو نػع مغ 
خنت ووسائل الإرىاب الحي يعتسج عمى استخجاـ الإمكانيات العمسية والتكشػلػجية، واستغلاؿ الإنت

 (.5، 2013الاتراؿ؛ مغ أجل تيجيج وتخويع الآخخيغ، أو إلحاؽ الزخر بيع )الألفي، 

 
لاستخجاـ الدمبي لمتقشية الحجيثة لمتيجيج، أو لتشفيح ويعخؼ الارىاب الالكتخوني اجخائيا  بأنو : ا

باستخجاـ الإنتخنت، والحاسبات، والقجرة  الآخخيغ وتحقيق مكاسب ماديّة، أو معشػيّة والتأثيخ عمى 
والسػاقع  واستخجاميا لإلحاؽ الزخر بأجيدة الحاسب ى صشاعة بخامج التخخيب والتجميخعم

 .أو الديصخة عمييا الإلكتخونية والذبكات السدتيجفة

 منيج الجراسة:
ووصػػػػػػػػػػػػػف اسػػػػػػػػػػػػػتخجمت الجراسػػػػػػػػػػػػػة الحاليػػػػػػػػػػػػػة السػػػػػػػػػػػػػشيج الػصػػػػػػػػػػػػػفي التحميمػػػػػػػػػػػػػي لجراسػػػػػػػػػػػػػة 

، كسػػػػػػػػػػػا اسػػػػػػػػػػػتخجمت السػػػػػػػػػػػشيج التػػػػػػػػػػػاريخي مػاجيػػػػػػػػػػػة الإرىػػػػػػػػػػػاب الإلكتخونػػػػػػػػػػػيدور التخبيػػػػػػػػػػػة فػػػػػػػػػػػي 
 الإرىاب الإلكتخوني وانتذار مخاشخه.لمػقػؼ عمى تصػر مفيػـ 

  إجخاءات الجراسة:
 تديخ إجخاءات الجراسة وفقا لمسحاور الآتية: 

والشطخي لسفيػـ الإرىاب الإلكتخوني وخرائرو  الإشار السفاـيسيلسحػر الأوؿ: يتشاوؿ ا 
  وأسبابو وأشكالو.

 الاتجاىات الحجيثة لسػاجية الإرىاب الإلكتخوني.السحػر الثاني: يتشاوؿ 
 دور التخبية في الترجي للإرىاب الإلكتخوني.السحػر الثالث: يتشاوؿ  

  الإلكتخوني الإرىاب: إطار نظخي ومفاهيمي عن المحهر الأول

 الإلكتخوني الإرىابمفيهم 
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كل استخجاـ لمقػة أو العشف أو التيجيج أو التخويع يمجأ  برفة عامة بأنو: الإرىابيعخف 
خلاؿ بالشطاـ العاـ أو تعخيس ليو الجاني تشفيحا لسذخوع اجخامي فخدي أو جساعي بيجؼ الإإ

الخعب بيشيع أو لقاء إشخاص أو يحاء الأإف ذلظ أذا كاف مغ شإسلامة السجتسع وأمشو لمخصخ 
لحاؽ الزخر بالبيئة أو بالاترالات أو إأو  تعخيس حياتيع أو حخياتيع أو أمشيع لمخصخ

و الاستيلاء عمييا أو مشع أالسباني أو بالأملاؾ العامة أو احتلاليا  بالسػاصلات أو بالأمػاؿ أو
صبيق الجستػر أو أو عخقمة مسارسة الدمصات العامة أو دور العبادة أو معاىج العمع أو تعصيل ت

 (.10، 2013، لألفي)االقػانيغ أو المػائح 

تعج القػة حيث لع  ،الججيجة التكشػلػجيةنػع ججيج مغ أنػاع القػة  الإلكتخوني الإرىاب ويعج
الاقترادية والتي كانت محتكخة مغ قبل الجوؿ  ـسػاء العدكخية أ قاصخة عمى القػة التقميجية

أصبح كل مغ لجيو ، و لى إنياء احتكار القػى التقميجيةالقػة الافتخاضية إ رأدى ضيػ  فقج ،الكبخى 
 معخفة تكشػلػجية ولجيو قجرة عمى استخجاميا يستمظ القػة والقجرة عمى التأثيخ في الشطاـ العالسي

(Wortham, 2012,26)  ،(11، 2016)الألفي. 

ي والإرىاب" ويعخفو مارؾ كسا يعخفو بخيجيمي كػلغ بأنو "التقاء ما بيغ الفزاء الدبخان
بػلت وكيل مكتب التحؿيقات الفيجرالي بأنو "ىجػـ متعسج ذو دوافع سياسية ضج السعمػمات 
وأنطسة الكسبيػتخ وبخامج الكسبيػتخ وبيانات الأىجاؼ الحيػية مغ جانب السجسػعات السعادية 

  (Bradley, 2013, 52.)لمػششية أو وكلائيع الدخييغ

شغ ىجسات ضج أجيدة الكسبيػتخ والذبكات والسعمػمات  بأنو ديششج دورثيويعخفو 
السخدنة فييا بيجؼ تخىيب حكػمة أو شعب ما بشاء عمى أىجاؼ سياسية واجتساعية غيخ 
مذخوعة ولكغ يشبغي أف يقتخف ذلظ بتخويع وإكخاه الحكػمات والأشخاص والسستمكات والتدبب في 

بجني أو أضخار اقترادية جديسة أو ىجػـ إحجاث الزخر أو الخػؼ وإحجاث ضحايا بإيحاء 
 (172، 2016)عشتخة،  عمى البشية الأساسية وإعاقة عسل الخجمات الأساسية.

كسا يسكغ تعخيفو بأنو استخجاـ أدوات وشبكات الحاسػب في تجميخ أو تعصيل البشى 
ػمة ما أو التحتية الػششية السيسة مثل الصاقة والشقل والعسميات الحكػمية، أو بيجؼ تخىيب حك

 .(Bradley, 2013, 52مجنييغ. )

اليجسات التي تدتيجؼ  (أو   Cyber Terrorism)ويسكغ تعخيفو بأنو إرىاب الديبخ 
نطع الكسبيػتخ والسعمػمات لأغخاض ديشية أو سياسية أو فكخية أو عخؾية بيجؼ اتلاؼ نطع 
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اقترادية مثل غديل الأمػاؿ وسخقة السعمػمات أو تعصيل السػاقع وعسل الأنطسة أو الؿياـ بجخائع 
 (10، 2013أمػاؿ السػدعيغ في البشػؾ. )الألفي، 

والثػرة التكشػلػجية والسعمػماتية  الإرىابنتج مغ التداوج بيغ ضاىخة  الإلكتخوني الإرىابف
تكشػلػجيا  حققيا استخجاـ، وشاع استخجمو عقب الصفخة الكبيخة التي الحجيثة والاترالية

 أصبحنتخنت في إدارة معطع الأنذصة الحياتية، حيث لاالآلية وا الحاسبات صبيقاتتالسعمػمات و 
يذكل بيئة استخاتيجية ججيجة لشسػ وبخوز أشكاؿ ججيجة مغ الرخاع ولطيػر  الإلكتخونيالفزاء 

 (93، 2018)الجىذاف،  فاعميغ ججد عمى الداحة الجولية.

العجواف أو التخػيف أو التيجيج السادي أو ذلظ أنو: ب الإلكتخوني الإرىابيعخؼ كسا 
الجوؿ، أو الجساعات أو الأفخاد عمى الإنداف، في ديشو أو نفدو، أو بعس السعشػي الرادر مغ 

 ةالإلكتخونيالػسائل  وأ السعمػمات رادرعخضو، أو عقمو، أو مالو بغيخ حق، باستخجاـ م
(Arquilla and  Ronfeldtm 2011, 281). 

 ماديا التيجيج أو التخػيف أو العجواف :أنوب الإلكتخوني الإرىاب تعخيفومسا سبق يسكغ 
 الإنداف عمى الأفخاد أو الجساعات أو الجوؿ مغ الرادر ةالإلكتخوني الػسائل باستخجاـ معشػيا أو

 .العجواف وصػر الفداد أشكاؿ كلب ،مالو أو عقمو أو عخضو، أو نفدو، أو ديشو، في

 :الإلكتخوني الإرىابوخرائص  سمات

تديج مغ خصػرتو،  التي و  الإلكتخوني الإرىاب بيا يتدع التى الدسات مغ العجيج ىشاؾ
 :(Bologna, 2013, 3)، (82، 2016العباسي، )ؼيسا يمي الدساتىحه وتتسثل أبخز 

  صعهبة التنبؤ بآثاره المجمخة -1

 كسا تػقعيا السسكغ مغ والأضخار محجد السدتيجؼ السػقع يكػف  التقميجية اليجسات فىف
 عكذ عمى الخمل مرادر اكتذاؼ يديل لأنو سخيع بذكل الأضخار تمظ اصلاح يسكغ أنو

التي قج تتختب عمييا مخاشخ غيخ محجودة، ونتائج غيخ متػقعة، مع  ةالإلكتخوني اليجسات
، حيث يرعب التشبؤ بسقجار الخصخ الشاتج عغ اليجسات بة تحجيج مرجر ىحه اليجساتػ صع

 الإلكتخونية.

 : المعمهمات مرادر وتجييل يالتخف عمى القجرة -2



 15 
 

 واضحة مادية أدلة تػجج لا ، حيثثباتالإ صعبة بأنيا الإلكتخوني الإرىاب جخائع تتدع  
يا أف مش: الأسباب مغ العجيج الى اثباتيا صعػبة ويخجع ،التقميجية اليجساتفي  الحاؿ ىػ كسا
 واختلاؼ والتزميل، الخجاع درجة عاوارتف عالية، كفاءة درجة ذو شخز بارتكابيا يقػـ مغ

 .فييا ارتكبت يالت الجولة يف السصبق والقانػف  والسكاف الدماف

 استخجامو وتنهع أساليبو سيهلة -3

 -السدتذؽيات"مثل:  يسةسال السخافق مغ العجيج عسل البيانات ػاعجقالحاسبات و  ذكلت
 ذلظ يؤدى قج الآلية اسباتالح فى خمل حجوث حالة يفف يوبالتال ،"وغيخىا …البشػؾ -السصارات

 أصبحتكسا  ،كبيخ بذكل مدتيجفة الآلية اسباتالح أصبحت ثع ومغ كػارث،العجيج مغ ال الى
 الرػاريخ اشلاؽ لىإ بحاجةتمظ الجساعات فمع تعج  ية،الإرىاب لمجساعات حيػي  ىجؼ

 أو السجيشة بتمظ الخاصة السػاصلات شبكة تعصيل يكفى نساإو  ما، مجيشة لتجميخ والتفجيخات
 .السجيشة تمظ يف بالبػرصة الخاصة ليةالآ الحاسبات تعصيل

 : يمكن تنفيحه في بيئة آمنة -4

 كفاءة ذو شخز لىإلا إ تحتاج لاو  التكمفة، بخخز الإلكتخوني الإرىاب ىجسات تتسيد
 عمى ويعتسج ،يعالس نذاط فيػ ثع ومغ لمحجود عابخ نذاط الإلكتخوني واليجػـ .فشية وخبخة

 واستعساؿ والعشف القػة لىإ تحتاج لا ةآمش بيئةة في الإلكتخونيوتتع اليجسات  .والتزميل الخجاع
 وشبكة يآل حاسب جياز ىػ حتاجوت ما كلو  الشاعسة، الجخائع عميو يصمق ولحلظ ،الأسمحة
 انتخنت.

 الإلكتخونيالربغة الجينية للإرىاب  -5

، ومبخرا  لتحقيق أىجافو غيخ السذخوعة، الجيغ غصاء لومغ  الإلكتخوني الإرىابيتخح 
، والجساعات الستصخفة ية والتكفيخيةالإرىابووسيمة لتزميل الذباب وغػايتيع للالتحاؽ بالجساعات 

اسع ديشي. ونخى أف معطع السػاد السشذػرة  الإلكتخونيأف اسع السػقع  فشجج ذات الفكخ الستذجد،
، لكي تشاسب مزملا  قج تع حذخىا قدخا ، وتفديخىا تفديخا   ا  ديشيةنرػصعميو تتزسغ بيغ ثشاياىا 

 .أىجافيا وأفكارىا، وتعبخ عغ يحه الجساعاتل واقع الحاؿ

 الجولة رىابإ أدوات من أداة الإلكتخوني الإرىاب -6
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 نذخ تدتيجؼوالتي  حكػمية سياسات أو أعساؿ مجسػعة خلاؿ مغ الجولة تقػدهحيث 
 لخغبات الأفخاد واخزاع الإلكتخوني الفزاء استخجاـ عمى قيػد وفخض السػاششيغ، بيغ الخعب

 بالصخؽ  تحؿيقيا عمييا يرعب أىجاؼ لتحقيق خخى الأ الجوؿ ضج ةالجول وتدتخجمو الحكػمة،
 تدتخجموكسا  ومخافقيا، خخى الأ الجوؿ مؤسدات ضج تخخيبية بأعساؿ لمؿياـ تدتخجمو أو الدمسية

 شكلفي  ويطيخالدياسي  لمشطاـ لمسعارضيغ مػاجيتيا يف والخرػصية الحخية انتياؾ يف
 .السجونيغ واعتقاؿ ةالإلكتخوني السػاقع حجب

 ودوافع انتذاره الإلكتخوني الإرىابأسباب 

 ؼيسا يمي ىسيابياف أ  ويسكغدوافع انتذاره، تتشػع و  الإلكتخوني الإرىابتتعجد أسباب 
 :(2009، جخيجة الذخؽ الأوسط، 202: 201، 2016)لعلالسة، 

إذ ، الإرىابأبخز الأسباب الكامشة وراء ضيػر ىحا الشػع مغ وتسثل أسباب ديشية ومحىبية:  -1
يعج الفيع الخاشئ بأصػؿ العقيجة وقػاعجىا والجيل بسقاصج الذخيعة عاملا  مداعجا  عمى 

ا  لبخوز ضاىخة الغمػ خ مباش تصخؼ الذباب، فحفع الشرػص دوف فقو وفيع، يعج سببا  
إما دفاعا   ، فتختكب الجخائعالإرىابوانتذاره؛ فالجيل بأصػؿ الجيغ الرحيحة مغ أىع أسباب 

عغ عقيجة ديشية أو محىب معيغ، أو لشذخ فكخ ما. ولعل ما نخاه في ىحه الأياـ مغ تجدذ 
اعي خرػصا  مغ ة عسػما ، ومػاقع التػاصل الاجتسالإلكتخونيعمى اليػاتف الحكية، والسػاقع 

 قبل العجيج مغ الجساعات ذات التػجو الستذجد ليبيغ بجلاء ججية ىحا الأمخ وخصػرتو.
 الإلكتخوني الإرىابالدياسة مغ أكبخ وأقػى محفدات  حيث تعجأسباب سياسية وتقشية:  -2

، وغيخىا مغ لسػاقعالبيانات واختخاؽ اتجدذ وسخقة ال ، والستسثل فيالسشتذخ في ىحا العرخ
ائع التي تختكب باسع الدياسة، والتي يكػف الطمع الدياسي والاستغلاؿ الأجشبي والتبعية الجخ 

 ا.الدياسية السفخوضة عمى الأمع والذعػب وراءىا غالب  
ة ذات العلامات الإلكتخونيفالحيغ يعسجوف إلى اختخاؽ السػاقع  أسباب اقترادية ومالية: -3

الساؿ لا غيخ، والحيغ والحرػؿ عمى التجارية السعخوفة ىجفيع ابتداز أصحاب ىحه السػاقع 
مسؤسدات الاغتشاء فحدب، وكحا الحيغ يتدممػف لالدخقة و يدخقػف باقات الائتساف ىجفيع 

وغيخىا مغ السؤسدات التي تعتسج عمى الإنتخنت في تجارتيا  السالية مغ بػرصات وبشػؾ
 . جوؿسحيع الخئيذ ىػ الساؿ، أو تقػيس اقتراد المص

، ةمع ما يلازمو مغ البصال مشيا الفقخ، وىي كثيخة ومتشػعة،أسباب اجتساعية ونفدية:  -4
قاتل، وىي مذاكل اجتساعية تػلج نتائج الفخاغ الفي التخبية و  الأسخي، ووجػد خملتفكظ وال

شعػب حتقار السييغ الحي تعيذو أغمب يحخكيا الذعػر العاـ بالا ،نفدية سمبية عمى الأفخاد
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الذيء الحي يػلج الحقج ويديل عسمية ضيػر وانتذار ىحه الآفة الخصيخة،  الجوؿ الشامية،
 تو.عويخسخ لجى القخصاف مذخوعية ما يقػـ بو مغ إرىاب وتخخيب ونيب وسخقة رغع فطا

ىشاؾ العجيج مغ العػامل الأخخى التي قج تجفع الذباب للانزساـ  ،وبالإضافة إلى ما سبق
ومغ أـ تمظ العػامل ما  السشتذخه مغ خلاؿ الأنتخنتية،الإرىابلمجساعات الستصخفة أو السشطسات 

 يأتي:

: إذ أنو حيشسا يذعخ الفخد أنو مزصيج، وأف حقػقو مدمػبة في  الاضصياد والطمع -
مى الانزساـ لأي جية أو فخد في إزالة ما وقع عميو السجتسع، فإف ذلظ يداعج الفخد ع

مغ تعدف ومداعجتو في الحرػؿ عمى حقػقو، وىشا تكػف الفخصة مػاتية لأفخاد 
، واستغلاؿ ىحه الجوافع والاستسخار في الأفخاد التشطيسات الستصخفة لاحتػاء مثل ىؤلاء

 (.4، 2005تزخيسيا )الثقفي ، 
امل مغ أىع العػامل التي تداعج عمى سخعة الانتساء نقز السدتػى التعميسي: وىحا الع -

والتصخؼ كانػا  الإرىاب قزاباتية، حيث إف غالبية الستػرشيغ في الإرىابلمجساعات 
قجيسا مغ الأمييغ، وىي نتيجة شبيعية ومتػقعة؛ إذ لا يتػقع مغ فخد متعمع ومدتسخ في 

أكثخ عخضة للانزساـ  الجراسة أف يشداؽ بدخعة لمجساعات الستصخفة، بل إف ىؤلاء
الحجيث فيػ يقػـ عمى الفكخ، والثقافة، والتخررات  الإرىابلمجساعات الستصخفة، أما 

 (.2012)شػماف،  الإلكتخوني الإرىابالشادرة، وميارات الانتخنت، أو ما يعخؼ ب
: تقػـ وسائل الإعلاـ بجور كبيخ في جحب الذباب للانتساء  الانفتاح الإعلامي -

 الستصخفةية والستصخفة بذكل مباشخ وغيخ مباشخ، إذ تدتفيج التشطيسات الإرىابلمتشطيسات 
ػحة جساىيخيا  والسغمقة في بث أفكار التشطيع والتخويج غ وسائل الإعلاـ الستعجدة، السفتم

لو؛ لتجشيج أكبخ عجد مسكغ مغ الذباب، خاصة مغ يتػافخ لجييع دوافع تداعج عمى 
يػف استخجاـ شبكة الانتخنت، الإرىابفقج استصاع  .يةالإرىابو  الانتساء لمتشطيسات الستصخفة

وكانت ليع مػاقع دعائية عمى شبكات التػاصل الاجتساعي تشصق باسسيع وتجعػ 
 ( .4، 2010لأفكارىع، وتجشج الأعزاء والأنرار الججد )اليػسف، 

ء ووضائف تشامي الفداد في السجتسع: يعج استفحاؿ الفداد في السجتسع عامل ىجـ في بشا -
السجتسعات، بل وبجاية زواؿ ذلظ السجتسع، وتتعجد صػر وأشكاؿ الفداد، فسشيا: الفداد 
الإداري، والفداد الدياسي، والعجيج مغ الأنػاع الأخخى، ويؤدي انتذار الفداد في مجتسع 
ما إلى تعصيل الحقػؽ، وسػء الأداء الخجمي، وتزخيع البيخوقخاشية، وانتذار الخشػة 

ة، واستغلاؿ الػضيفة، ومغ ثع يتػلج الدخط لجى الخافزيغ ليحا الفداد مسا والسحدػبي
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ية ؛ رغبة في الحرػؿ عل حقػقيع السدمػبة )جخيجة الإرىاببالسشطسات  للالتحاؽيجفعيع 
 (.3، 2005الذخؽ الأوسط، 

 :الإلكتخوني الإرىاب أشكال

، (2016، العباسي) يميما في  يسكغ تحجيجىا، مغ الأشكاؿ ا  عجد الإلكتخوني رىابللإ
 :(7، 2013)الألفي، 

 ةالإلكتخوني المهاقع اختخاق -1

 أو سخية معمػمات سخقة أو ،ىاا محتػ  لتغييخ ةالإلكتخوني السػاقع اختخاؽ عوغالبا  ما يت
 يزع السػقع اختخاؽ نجاح وبعج كامل، بذكل عميو والديصخة العسل عغ السػقع تعصيل

 . الشرخ راية رفع بسثابة كأنوو  اختخاقو تعمغ السػقع فى رسائل السياجسػف 

 

 الفيخوسات -2

 لىإ ويخجع ذلظ ،الانتخنت شبكة شخيق عغ ةكبيخ  بدخعة الآلي الحاسب فيخوسات تشتذخ
 وىحه العشكبػتية، الذبكة مدتخجمي بيغ تبادليا يتع التي والبيانات السمفات الكع اليائل مغ

 تحجث الفيخوسات ىحه تشذط وعشجما الجياز فى نفديا تدتشدخ بخامج عغ عبارة ىي الفيخوسات
 السمفات فقج فى تتسثل مختمفة أضخار وليا ،فييا تعسل التى البيئة فى أو البخامج فى تغييخات
 .الجياز فى التذغيل نطاـ عصيلت الى الأضخار تمظ ترل وقج السخدنة

 الاعلامية الحخب -3

 ملاييغ يخاشب لأنو العالسى العاـ الخأى عمى بجرجة كبيخة يلكتخونالإ الفزاءيؤثخ 
 -الرػت" تتسثل في مختمفة بػسائلو  العالع أنحاء شتى مغ العشكبػتية لمذبكة السدتخجميغ

 لكتخونيةإ مػاقع نذاءإ مشطسة أو جساعة أى كسا تدتصيع ،"الشز -الثابتة والستحخكة الرػرة
 .العالع أنحاء مختمف فى وتشذخىا أفكارىا تخوج

 الإلكتخوني التجدذ -4
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العشكبػتية  الذبكة خلاؿ مغ متصػرة تقشيات استخجاـ إلى الحكػمات مغ العجيجحيث تمجأ 
 . العالع حػؿ تجاوليا يتع التى السعمػمات ومخاؾبة السشطسات أو الجوؿ عمى لمتجدذ

 ومغ أىع ما يشجرج تحت مدسى جخائع التجدذ الالكتخوني ما يمي:

ىي الجخائع التي يكػف اليجؼ مشيا الحرػؿ جخائم التجدذ الاقترادية والتجارية:  -1
 ارية.عمى معمػمات اقترادية وتج

وىي التي يكػف اليجؼ مشيا الحرػؿ جخائم التجدذ العدكخية والأمنية والدياسية:  -2
 عمى معمػمات عدكخية أو أمشية أو سياسية.

وىي جخائع التجدذ التي يكػف اليجؼ مشيا جخائم التجدذ الثقافية والتعميمية:  -3
الحرػؿ عمى معمػمات ثقاؼية وتعميسية ومغ أمثمتيا التجدذ عمى الأبحاث 

 .والسختخاعات والجراسات العمسية
  :وتتسثل ىحه الجخائع ؼيسا يميالجخائم المالية والاقترادية الالكتخونية:  -4

البشػؾ عبخ الانتخنت واستغلاليا الاحتياؿ والاستيلاء عمى السعمػمات البشكية لعسلاء  - أ
 في الذخاء.

إنذاء مػاقع الكتخونية وىسية بيجؼ الاستيلاء عمى أمػاؿ الذخكات والكيانات  - ب
 الرشاعية.

الغيخ مذخوعة استغلاؿ الأمػاؿ  وىي عبارة عغ خ الانتخنت: ال عبغديل الأمه  -5
الاتجار بيا في أنذصة واستبجاليا بأمػاؿ مذخوعة أو والسحخمة محميا  ودوليا  وتسخيخىا 

 غيخ مذخوعة عبخ الانتخنت كالسخجرات والسػاد الإباحية.

 

 الإلكتخوني التيجيج -5

 تمظ وتتشػع العشكبػتية، الذبكة عبخ التيجيج فى تدتخجـ التى الأساليب مغ العجيج يػجج
 أو سياسية مخاكد فى بتفجيخات تيجيجات سياسية، شخريات باغتياؿ تيجيجات بيغ الأساليب

 .بالكامل معمػمات أنطسة تجميخ شأنيا مغ التى الفيخوسات باشلاؽ التيجيج أو حكػمية، ىيئات

 الإلكتخوني القرف -6
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 الخسائل مغ الآلاؼ مئات تػجيو شخيق عغ السعمػمات شبكة عمى اليجػـ لىإ يذيخو 
 وتفقجىا السػاقع، ىحه عمى كبيخ ضغط تدبب وبالتالى الذبكات، ىحه مػاقع لىإ ةالإلكتخوني

 .تساما   العسل عغ التػقف الى ذلظ ويؤدى العسلاء، مغ الخسائل استؿباؿ عمى قجرتيا

 المعمهمات أنظمة تجميخ -7

 بيجؼ بالأفخاد أو العالسية بالذخكات الخاصة السعمػمات شبكة اختخاؽ ويتسثل ذلظ في
 الكسبيػتخ لأجيدة الجمار تدبب التى الفيخوسات مغ ججيجه أنػاع وتخميق الاتراؿ، نقصة تخخيب

 . ولمسعمػمات

 الإلكتخوني الإرىابمخاطخ وتجاعيات 

خصخا  كبيخا ، خاصة عمى الجوؿ الستقجمة التي تعتسج حياة  الإلكتخوني الإرىابيسثل 
إدارة بشيتيا التحتية،  مجتسعاتيا عمى شبكات الحاسب الآلي والسعمػمات برػرة أساسية في

تتسثل عمى سبيل أضخار فائقة قج يتختب عميو السعمػماتية  مبشىلتجميخ  فإف أى اختخاؽ أوتالي الوب
قصع شبكة الاتراؿ بيغ الػحجات و السثاؿ في شل أنطسة الؿيادة والديصخة والاترالات، 

تخاؽ الشطاـ اخو التحكع في خصػط السلاحة ، و ع الجػي، اتعصيل أنطسة الجفو والؿيادات السخكدية، 
ية شيتع استخجاـ تقكسا ر بأعساؿ البشػؾ وأسػاؽ الساؿ العالسية، السرخفي وإلحاؽ الزخ 

قصاعات الكيخباء والاترالات والكسبيػتخ والتي تعج  مثلالسعمػمات لإصابة السخافق الحيػية 
 .(DE Franco, 2014, 40)كائد الأمغ القػمي الججيجر 

ا عجد مغ التجاعيات عشج ىحا الحج، إنسا يتختب عميي الإلكتخوني الإرىابولا يتػقف خصخ 
 أىسيا:

 عمى المدتهى الأمني:  الإلكتخوني الإرىابتجاعيات  -أ

نطخا  لسا يذكمو مغ تيجيج  الإرىاببذكل مباشخ مغ ىحا الشػع مغ الجانب الأمشي يتأثخ 
 ، مثلحؿيقي عمى الفخد والسجتسع والجولة بكل مؤسداتيا. ويطيخ ىحا جميا  في العجيج مغ الأمػر

في الخخاب والفػضى وإفداع  والتدببإلحاؽ الأضخار بالسػاقع الحيػية والقصاعات الحداسة، 
إلى اختخاؽ أنطسة السلاحة الجػية في أبخاج السخاؾبة بالسصارات الكبيخة، والتدبب والعسج الآمشييغ، 

والتدبب  ؽ أنطسة إدارة معامل إنتاج الصاقة الكيخبائية،اختخ وافي اصصجاـ الصائخات وسقػشيا، 
في وؼيات السخضى في  يدتبسجف، وىػ ما الأحياء والفي انقصاع التيار الكيخبائي عغ 
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ليذ ىحا فحدب، بل  .السدتذؽيات، إما في غخفة العسميات أو الحيغ ىع تحت السخاؾبة الصبية 
 التي تجيخ معامل الصاقة اسبات الآلية، بسا في ذلظ الحبالأنتخنتكل شيء مختبط ب إلحاؽ الزخر

التي تدتخجـ في  اسباتالحرية، وتمظ التي تجيخ محصات الكيخباء السحمية، بالإضافة إلى الح
 .(86، 2118السحلاب، )إدارة الدجود الزخسة والتحكع في بػاباتيا

كسا تدتعيغ الجساعات السدمحة بذبكات التػاصل لتػضيفيا في عجة مياـ مغ أبخزىا، 
عابخة لقيػد السكاف، وذلظ مغ أجل التجريب عمى تكػيغ  التشديق ؼيسا بيشيا، واستخجاميا كأداة 

خلايا تشطيسية، واستقصاب مديج مغ الكػادر وتجريبيع عمى استخجاـ الأسمحة، وتقجيع الػصفات 
الجاىدة لرشاعة القشابل والسفخقعات، والتشديق لمعسميات السدمحة وتػقيتيا، وتجشيج أتباع ججد 

 صفحات أو مجسػعاتية بإنذاء الإرىابما تقػـ الجساعات  كار والسعتقجات، وغالبا  فونذخ الأ
عمى "تمظ الذبكات" لاجتحاب الستػافقيغ فكخيا  معيا، ثع يتع بعج ذلظ تػجيو أعزاء السجسػعة 

ية. ويُسكغ بيحه الصخيقة تجشيج الإرىابمباشخة إلى السػاقع أو السشتجيات السختبصة بالجساعة 
ولقج نذخت صحيفة الشيػيػرؾ . دوف أف يسثل ذلظ تيجيجا  ليع الأعزاء مغ كافة أنحاء العالع مغ

ية استخجـ فييا متفجخات صشاعة يجوية مغ تمظ الإرىاب% مغ اليجسات 90تايسد تقخيخا  يؤكج أف 
دورا  ميسا  في  الإلكتخونيالتي تػجج وصفاتيا بكثخة عمى شبكة الانتخنت. ولقج لعب البخيج 

ية التي الإرىابالسعمػمات بيشيع. حتى إف كثيخا  مغ الحػادث  ييغ وتبادؿالإرىابالتػاصل بيغ 
وسيمة مغ وسائل تبادؿ السعمػمات وتشاقميا  الإلكتخونيالبخيج فييا حجثت في الآونة الأخيخة كاف 

 ,Lee, 2015 ) (105، 2018)الجىذاف، ية والسخصصيغ لياالإرىاببيغ القائسيغ بالعسميات 

225). 

 عمى المدتهى الاقترادي:  الإلكتخوني الإرىاب تجاعيات -ب

أما تجاعياتو عمى السدتػى الاقترادي فيي كثيخة، رغع عجـ وجػد إحرائيات رسسية 
حػؿ ىحا الأمخ، نطخا  لأنو غالبا  ما يتكتع عمى ىحا الشػع مغ الجخائع، لكغ ىحا لا يسشع مغ وجػد 

قتراد جخاء ىحا الشػع السسشيج مغ الا بتكبجىابعس السؤشخات الجالة عمى الخدائخ الفادحة التي 
. فالخدائخ الشاجسة عشو عمى السدتػى الاقترادي أكبخ مغ الجخائع السعتادة، فسثلا  تقجر الإرىاب

عاؼ السزاعفة لانييار مبشى، أو الخدائخ اليػمية لتجميخ شبكة معمػماتية بسا يعادؿ الأض
 .(Ekpe, 2013, 38) رف مشذأة، أو تفجيخ جدخ، أو اختصاؼ شائخةق

فعمى سبيل السثاؿ، عشجما انقصع خط الإنتخنت البحخي الحي يخبط أوربا بالذخؽ الأوسط 
ـ، وأعؿبو انقصاع آخخ لمخط القخيب مغ ساحل دبي وخميج 2008في نياية شيخ يشايخ عاـ 
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ة الإلكتخونيعغ ذلظ والتي لحقت بقصاع الاترالات والتعاملات  شاتجةعساف، قجرت الخدائخ ال
 لسلاييغ مغ الجولارات، وما تداؿ الأسباب مجيػلة مغ وراء ذلظ الانقصاع السفاجئبسئات ا

 .(86، 2118السحلاب، )

لييئة الإمارات لميػية، فإف خدائخ الإمارات العخبية الستحجة  الإلكتخونيوحدب السػقع 
أف  مميػف دولار بدبب ىحه الجخائع، بيشسا أشارت مرادر أجشبية إلى 420ـ بمغ 2012في عاـ 

، بحدب 2013مميار دولار في العاـ  2.6تكمفة ىحه الجخائع في السسمكة العخبية الدعػدية بمغت 
. بيشسا (11، 2115)سميساف، ةيلػزارة الاترالات وتقشية السعمػمات الدعػد الإلكتخونيالسػقع 

الأمخيكية حػؿ الخدائخ الشاجسة عغ جخائع الإنتخنت بأف الخدائخ  FBIبيشت إحرائية أجختيا 
بميػف دولار في العاـ  1775الاقترادية الستعمقة بالزخر الشاجع عغ البخمجيات الخبيثة فقط، بمغ 

 .(Bradley, 2013, 6)  ـ2116بميػف دولار في العاـ  1373ـ، وانخفس إلى 2114

 عمى المدتهى الدياسي:  الإلكتخوني الإرىابتجاعيات  -ج

فيػ  ،إشكالات كبيخة في العلاقات بيغ الجوؿ والسؤسدات الإلكتخوني الإرىابيدبب 
ة. وأنو يتخح أشكالا  متعجدة، ويتمػف بألػاف كثيخ  اصةيديع في تفذي مبجأ عجـ الثقة بيغ الجوؿ، خ

وىي القزية التي  ، فزيحة الترشت عمى السكالسات الياتؽية،ومغ أبخز الأمثمة في ىحا السجاؿ
أدت إلى تػتخ العلاقات الجبمػماسية بيغ الػلايات الستحجة الأمخيكية وحميفتيا ألسانيا بعجما ثبت 

سشػات )مشح عاـ  8تػرط الأولى في التجدذ عمى السدتذارة الألسانية "أنجيلا ميخكل" شيمة 
يكية الدابق إدوارد ـ(. ولػلا تدخيب عسيل وكالة الأمغ القػمي الأمخ 2111ـ إلى غاية 2112

سشػدف لػثائق تثبت تػرط أمخيكا في جخائع مغ ىحا الشػع، لبقيت الأمػر كحلظ إلى أجل غيخ 
مدسى. كسا كاف ليحه الفزحية السجوية تجاعيات كبيخة عمى العلاقات الجبمػماسية بيغ الػلايات 

ػ فقجاف ىحه الجوؿ ىلحلظ الستحجة وحمفائيا مغ الجوؿ الأوربية عمى وجو الخرػص، وأبخز أثخ 
)لعلالسة،  الثقة في أمخيكا لأنيا لع تدتدغ إقجاميا عمى ىحا العسل مع العمع أنيا حميفة ليا

2016 ،203). 

 الإلكتخوني الإرىابالمحهر الثاني : الاتجاىات الحجيثة في مهاجية 

 في ضػء ما سبق عخضو مغ مفيػـ الإرىاب الإلكتخوني وتشػع صػره وأشكالو وتجاعياتو 
الأمشية والاقترادية والدياسية أصبح مغ الزخوري البحث عغ الاتجاىات والخصط والآليات 

 الحجيثة لسػاجيتو.
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يتشاوؿ ىحا السحػر الاتجاىات الحجيثة فى مػاجية الإرىاب الإلكتخوني، والستسثمة في  
زاء عميو، السػاجية الأمشية، والسػاجية الإعلامية لمحج مغ مخاشخ الإرىاب الإلكتخوني، والق

بعس الجوؿ، التي كانت ليا تجارب رائجة في ىحا السجاؿ، وتتسثل ىحه واتجاىات وكحلظ تجارب 
 الاتجاىات في ما يمي:

 الاتجاه الأول: التعاون الجولي لمديطخة عمى الارىاب الإلكتخوني:

الػصػؿ إلى تحجيج مفيػـ دولي مػحج للإرىاب برفة عامة والإرىاب الإلكتخوني برفة  -
 .ةخاص

عقج الاتفاقات بيغ الجوؿ بخرػص تشطيع كافة الإجخاءات الستعمقة بالػقاية مغ ىحه  -
الجخيسة وعلاجيا وتبادؿ السعمػمات والأدلة في شأنيا، بسا في ذلظ تفعل اتفاؾيات تدميع 
الجشاة في جخائع الإرىاب الإلكتخوني تعديد التعاوف الجولي مغ خلاؿ مخاؾبة كل دولة 

ة التخخيبية الإلكتخونية الػاقعة في أراضييا ضج دوؿ أو جيات أخخى للأعساؿ الإجخامي
 (173، 2118)عشتخة،  خارج ىحه الأراضي.

عقج شخاكات بيغ الجوؿ وبعزيا البعس مع مخاعاة إزالة الفجػات الستبايشة وتقجيع الجعع  -
لسػاجية ادي وتعديد التعاوف الاستخباراتي لتبادؿ السعمػمات الحداسة اللازمة الفشي والس

التيجيجات الإرىابية حيث يربح التعاوف الجولي حجخ الداوية في سلامة الانتخنت والأمغ 
 (117، 2118السعمػماتي. )الجىذاف، 

وضع آليات عمى أساس اقميسي ودولي تزسغ مكافحة الإرىاب الإلكتخوني ، والسػاقع  -
ويداعج في نفذ الستصخفة بذكل لا يؤدي إلى انتياؾ حقػؽ الإنداف والخرػصية، 

الػقت عمى الحفاظ عمى الأمغ القػمي ، وسلامة السػاششيغ )مكتب الأمع الستحجة السعشي 
 (.23، 2112بالجخيسة، 

مبادرة الأمع الستحجة التي قاـ بيا مكتب الأمع الستحجة السعشي بسكافحة الجخيسة، وبجعع  -
ء إشار معخفي، وقانػني مغ حكػمة ايخلشجا الذسالية، والحكػمة البخيصانية في دعع وبشا

يتع استخجامو دوليا ، ووضع أشخ قانػنية وتذخيعية لسلاحقة الجخائع الإلكتخونية، والحج مغ 
الإرىاب الإلكتخوني، والترجي الفعاؿ لاستخجاـ الانتخنت في الأغخاض الإرىابية، وذلظ 

بخ لمحجود باتخاذ تجابيخ فاعمة في مجاؿ العجالة الحياتية، لمترجي ليحا التحجي العا
 (.25، 2112الػششية. )مكتب الأمع الستحجة السعشي بالجخيسة، 
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 الاتجاه الثاني: سن القهانين والتذخيعات الخاصة التي تجخم الارىاب الإلكتخوني:

تدج كافة الثغخات التي تكتشف جخيسة الإرىاب صة التي سغ القػانيغ والتذخيعات الخا -
يغ الستعمقة بحفع الأدلة وإثباتيا وتعقب القائسيغ بيا السعمػماتي وسبل التحقيق فييا كالقػان

 دوليا  وجشائيا . 

الإرىاب الإلكتخوني ، أي وضع تذخيعات قانػنية تشز عمى عقػبات محجدة تقشيغ مفيػـ  -
 (.23، 2112لسغ يسارس الجخيسة الإلكتخونية )مكتب الأمع الستحجة السعشي بالجخيسة، 

ومغ الجوؿ التي أخحت زماـ السبادرة في سغ تذخيعات تتعقب جخائع الإرىاب الإلكتخوني  -
مرخ فقج تع إصجار العجيج مغ القػانيغ في ىحا السجاؿ مغ بيشيا )قانػف التػؾيع 

وقانػف حساية  11/2113، وقانػف تشطيع الاترالات رقع 2114/15الإلكتخوني رقع 
أغدصذ  16( وقانػف مكافحة الإرىاب بتاريخ 82/2112حقػؽ السمكية الفكخية رقع 

والحي سمط الزػء عمى الجور الغيخ مذخوع الحي يسكغ استغلاؿ شبكة الانتخنت  2115
، ؼيو بالؿياـ بجخائع تتعمق بأمغ وسلامة السػاشغ أو ما أشمق عميو الإرىاب الخقسي

السعمػمات ورصج بالإضافة  إلى التشديق الجائع مع الانتخبػؿ الجولي في مجاؿ تبادؿ 
ومتابعة الأنذصة الإجخامية وخاصة ؼيسا يتعمق بالشذاط الإرىابي التكشػلػجي وذلظ لتدايجه 

 (174، 2118السدتسخ في الفتخة الأخيخة. )عشتخة، 

كسا أصجرت دوؿ مثل السسمكة العخبية الدعػدية جسمة مغ الأنطسة والتعميسات والمػائح  -
فييا بيجؼ مػاجية الإرىاب الإلكتخوني بالإضافة إلى  لاستخجاـ شبكة الانتخنت والاشتخاؾ

تجريب أو تشطيع ىحه الجيات دورات قانػنية عغ مػضػع مكافحة جخائع الحاسب الآلي 
لتشسية معارؼ العامميغ في مجاؿ مكافحة الجخائع بأخخ الإصجارات القانػنية في ىحا 

الإلكتخوني تحت مدسى ، وقج تع إنذاء محكسة خاصة لمشطخ في قزايا الإرىاب الذأف
السحكسة الجدئية الستخررة، واستحجاث دائخة مخترة في ىيئة التحقيق والادعاء العاـ 

 (163، 2116)داغخ،  تحت مدسى "دائخة قزايا أمغ الجولة ومكافحة الإرىاب".

ىيئة وطنية تعمل عمى وضع استخاتيجية للأمن المعمهماتي ومكافحة تذكيل الاتجاه الثالث: 
 الإلكتخوني: الإرىاب

تذكيل ىيئة وششية مغ الخبخاء والسختريغ تعسل عمى وضع وتصػيخ استخاتيجية وششية  -
للأمغ تخكد عمى حساية البشية التحتية لذبكات السعمػمات والشطع وتشديق وتػحيج الجيػد 

 بيغ الجيات السختمفة في الجولة )الأمشية، التذخيعية، والقزائية، والإعلامية(
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تفعيل دور السجمذ الأعمى للأمغ الديبخاني، حيث أصجر رئيذ الحكػمة السرخية  -
يع محمب" قخارا  في ديدسبخ  بإنذاء مجمذ أعمى لأمغ البشية التحتية،  2114الأسبق "إبخاـ

يتبع رئاسة مجمذ الػزراء تحت مدسى "السجمذ الأعمى للأمغ الديبخاني"، ويتذكل 
ولة السختمفة لستابعة أي مخاشخ أمشية متعمقة بذبكة السجمذ مغ مسثميغ مغ قصاعات الج

 (.2115الانتخنت والسعمػماتية )حدػنة،

وفي الػلايات الستحجة تع تذكيل لجشة تحت رعاية الخئيذ الأمخيكي وذلظ لحساية مشذآت  -
البشية التحتية الحداسة لمػلايات الستحجة الأمخيكية وعمى رأسيا البشية السعمػماتية وشبكات 

سب الآلية التي تدصيخ عمييا وزارة الجفاع الأمخيكية، وكاف أوؿ تقخيخ ليحه المجشة الحػا
عشاصخ البشية التحتية الحداسة وقج حجدتيا المجشة في ىػ تحجيج ما يسكغ أف نصمق عميو 

مرادر الصاقة الكيخبية، الاترالات بالإضافة إلى شبكات الكسبيػتخ والسعمػمات الخقسية 
التي مسكغ أف تكػف اليجؼ الأوؿ لأية ىجسات إرىابية تدتيجؼ أمغ والسشذآت الحيػية 

الػلايات الستحجة الأمخيكية، وفي اعقاب ذلظ قامت كافة الػكالات الحكػمية في الػلايات 
الستحجة الأمخيكية، بإنذاء ىيئاتيا ومخاكدىا الخاصة لإدارة الأزمات ولمتعامل مع ىجسات 

امت وكالة الاستخبارات الأمخيكي بإنذاء مخكد حخب الإرىاب الإلكتخوني السحتسمة، فق
ساعة  24السعمػماتية ووضفت ألفا مغ خبخاء أمغ السعمػمات، وقػة ضاربة عمى مجى 

لسػاجية الإرىاب الإلكتخوني وقامت القػات الجػية باتخاذ خصػات مساثمة ومثميا السباحث 
 الفيجرالية.

وخاصة التابعة لجوؿ حمف ي أوربا قػات الأمغ فقامت وعمى الرعيج الأوربي فقج  -
الأشمدي باتخاذ إجخاءات مساثمة ووضعت نرب أعيشيا أف اليجسات الإلكتخونية قج 
تدتيجؼ العشاصخ العدكخية والاقترادية والدياسية أي مخاكد الؿيادة والتحكع والبشػؾ 

ف والسؤسدات السالية ومؤسدات السشافع العامة كسؤسدات السياه والكيخباء وذلظ لأ
  اليجؼ الأعمى ليحه اليجسات الإلكتخونية يكػف إخزاع  إرادة الذعػب.

 (24، 2113)الألفي، 

 تبني استخاتيجية إعلامية ومجتمعية شاممة في مهاجية الإرىاب الإلكتخوني:: الخابعالاتجاه 

عقج حػارات مجتسعية ومؤتسخات تيجؼ إلى تدميط الزػء عمى حجع وخصػرة ضاىخة  -
الإلكتخوني، والأبعاد الدياسية والتقشية ليا، وكحلظ أحجث الػسائل، وأكثخىا فاعمية الإرىاب 

 (.2115في مػاجية الإرىاب الإلكتخوني ) حدػنة،
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تفعيل دور وسائل الإعلاـ في مػاجية الفكخ الإجخامي لمتشطيسات الإرىابية عمى شبكة  -
الانتخنت والتححيخ مغ مختمف السػاقع السحخضة عمى العشف والجاعية لمتعبئة والتجشيج 

مع ضخورة التعاوف مع الجيات الأمشية في الحرػؿ عمى السعمػمات لمفكخ الستصخؼ 
 ة ىحه الشػع مغ الإرىاب أو ما يصمق عميو بالإعلاـ الأمشي.اللازمة لمسداعجة عمى مػاجي

والشتائج السجمخة الستختبة عمى استخجاـ الانتخنت بث مادة إعلامية حػؿ ضحايا الإرىاب  -
في تذجيعو والتخويج لو والتعامل بحخص ويقطة مع ما تشذخه التشطيسات الإرىابية عمى 

 (173، 2118)عشتخة،  السػاقع الإلكتخونية السختمفة.

نذخ ؾيع السػاششة والتدامح والفكخ الػسصي وتعديد مكانة السؤسدات الأمشية في نفػس  -
السػاششيغ مغ خلاؿ تعطيع إنجازاتيا وتقجيخ جيػدىا في مجاؿ مكافحة جخائع الإرىاب 

 (163، 2116الإلكتخوني. )داغخ، 

الحي نذأ  الإلكتخوني الإرىابفي مكافحة تجخبة رائجة مسسمكة العخبية الدعػدية وقج كاف ل
السجسػعات  -مشرات الجردشة -تػيتخ -في بعس مػاقع التػاصل الاجتساعي )ؼيذ بػؾ

البخيجية السغمقة(، حيث لجأت السسمكة العخبية الدعػدية إلى وضع استخاتيجية مػحجة ومحكسة، 
ة التي ليا رافجيغ أحجىسا أمشي، والآخخ فكخي وأيجولػجي ، وذلظ لسػاجية الجساعات الستصخف

ي عبخ مػاقع التػاصل الاجتساعي، وذلظ الإرىابتقػـ بتجشيج الذباب مغ خلاؿ اقشاعيع بالفكخ 
تذخح صحيح الجيغ الػسصي السعتجؿ، وتبيغ خصأ  مغ خلاؿ مػاقع ومشرات إلكتخونية مزادة
، بالإضافة لمجور الأمشي في ىحا الإشار مغ تتبع الأفكار الستصخفة، وبعجىا عغ سساحة الجيغ

، ورصج ما يجور فييا، والتشديق مع الجوؿ الرجيقة لزبط العشاصخ التي تخوج للإرىاب السػاقع
 .(55 ،2113)الدبيعي،  ، وتقػـ بشذخ ثقافة التصخؼية التي تخوج لمعشفالإرىاب

ويػجج اتجاه آخخ تبشتو الحكػمة البخيصانية بعج استذعارىا الخصخ السحجؽ مغ تدايج عجد  
الحي يشزع إلى تشطيع الجولة الإسلامية )داعر( يػميا ، وذلظ عبخ تجشيجىع الذباب البخيصاني 

تػيتخ(، وقج أنفقت السسمكة الستحجة نحػ  -مغ خلاؿ مشرات التػاصل الاجتساعي )ؼيذ بػؾ
مميػف جشيو استخليشي في تسػيل لسذخوع متكامل يعتسج عمى تشذيط مشرات إعلامية  173

لاجتساعي لخدع الذباب السؿيسيغ في بخيصانيا عغ الانزساـ وإلكتخونية عمى مػاقع التػاصل ا
، بخيصانيػف مػقع الجياد ف أنذأ مدمسػ كسا  للإرىابييغ في سػريا والعخاؽ، والقتاؿ في صفػفيع.

)الذيخي،  الإرىاب، رافعا  شعار الجياد ضج ية في شبكة الانتخنتالإرىابالحي يخصج الفاعميات 
2111 ،43 ، )(Weimann, 2006, 37). 
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 الإرىابومغ الاتجاىات الحجيثة التي تتبشاىا الػلايات الستحجة الأمخيكية في مػاجية 
سياسة الذبكة، أو استخاتيجية الحخب والحخب السزادة، حيث تختكد عمى ثلاثة  الإلكتخوني

. الجعاية السزادة -حتػى الخقسي، جسحب الس -الخصج والسخاؾبة ، ب  -محاور أساسية ىي: أ
ذخة عبخ وسائل التػاصل السباحث الفيجرالية الأمخيكية بستابعة آلاؼ الحدابات السشت حيث تقػـ
ية ، وتخوج ، ومحاولة حرخ أعجاد الحدابات التي تخوج لمعشف، وتالاجتساعي حس عمى الكخاـ

ييغ، ومرادر التسػيل، الإرىاب، ومتابعة أعجاد الذباب الستابعيغ ليا، ورصج تحخكات للإرىاب
 ,Gertstenfeld) الػصػؿ إلييا وأتي تػفخ محتػى يديل ليع صشاعة الأسمحة، والسػاقع ال

2013, 33). 

ية مغ خلاليا ببث نذاشاتيا، الإرىابكسا تع رصج عجة حدابات رقسية، تقػـ الجساعات 
والتخويج لأفكارىا، في محاولة مشيا لمتعػيس عغ افتقادىا إلى السشابخ الاعلامية الأخخى مغ 

اجبار أدوات ومػاقع تػيتخ وؼيذ إلى صحافة وإذاعة وتميفديػف، مسا اضصخ الحكػمة الفيجرالية 
 فاظ عمى حخية الخأيمخرػصية، والحبػؾ ويػتيػب عمى التخمي عغ سياساتيا الجاعسة ل

، وذلظ استجابة لمزغػط والشجاءات صيغ الخقسييغ لذخوط مذاركة قاسيةواخزاع الستابعيغ والشاش
 الإرىاب، والتي ألدمت ىحه السػاقع عمى التعاوف لسكافحة تخباراتالتي أشمقتيا أجيدة الاس

عبخ مخاؾبة  ،ـ إلى الإعلاف عغ سياسة الخقابة2112، مسا اضصخىا في يشايخ الإلكتخوني
التغخيجات أو التعميقات التي يتعارض مزسػنيا مع القػانيغ، أو السؤيجة لخصاب العشف 

ية الإرىابو  ، وحطخ ىحه الحدابات، وترشيفيا تحت فئة "محتػى عشيف أو مذجع لمكخاـ
 .(Gertstenfeld, 2013, 35) "، مسا يدتجعي اغلاقيا فػرا  وملاحقة أصحابيا جشائيا  الإرىابو 

 لمجخائعاقع أنو رغع الػعي الستدايج بالتجاعيات الدياسية والاقترادية والاجتساعية والػ 
، وأىسية وضخورة وجػد قػاعج مذتخكة تديل الػصػؿ إلى تفاىع بيغ الجوؿ، فإنو لا الديبخانية

يداؿ ىشاؾ الكثيخ مسا يشبغي الؿياـ بو لػضع معاييخ دولية محجدة وقانػف دولي قابل لمتصبيق 
 .(Sirohi, 2015, 4)حػؿ العالع الديبخاني 

، ، وأشكالو، ومخاشخه الإلكتخوني الإرىاب سساتوفي ضػء ما سبق، وما تع عخضو مغ 
وكحلظ الاتجاىات الحجيثة التي تبشتيا العجيج مغ الجوؿ لمديصخة عميو، والحج مغ انتذاره، وكحلظ 
الجيػد الحثيثة التي يقػـ بيا السجتسع الجولي مسثلا  في الأمع الستحجة لاتخاذ الإجخاءات العاجمة 

غ تمخيز أوجو الاستفادة مغ التجارب في العرخ الخقسي، يسك الإرىابالفعالة لسكافحة الجخيسة و 
 :الدابقة ؼيسا يمي
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، وتأكيج برفة خاصة الإلكتخوني الإرىابوضع مفيػـ دولي ومػحج للإرىاب برفة عامة، و  -1
أىسية دور وسائل الإعلاـ ووسائل التػاصل الاجتساعي في بمػرة اتجاىات لسػاجية الأفكار 

 .(117، 2118)الجىذاف، الإلكتخوني الإرىابالستصخفة، والجخائع التي تتعمق ب

دعع التعاوف الجولي مغ خلاؿ محكخات التفاىع السذتخكة، واتفاؾيات تبادؿ السعمػمات  -2
، خاصة في يةالإرىابة، ورصج ومتابعة الأنذصة الإلكتخونيالزخورية اللازمة لسػاجية الجخائع 

 .(Seib  and  Janbek,2011,44) الستدايج الإلكتخونيي الإرىابما يتعمق بالشذاط 

والديصخة عمى السحتػى الحي  الإلكتخوني الإرىابتبشي استخاتيجية مػحجة ومحكسة لسػاجية  -3
ية والتصخؼ، ومػاجية الجساعات  ية التي تقػـ بتجشيج الذباب عبخ الإرىابيحس عمى الكخاـ

كتخونية شبكات التػاصل الاجتساعي، وذلظ عغ شخيق الاقشاع الفكخي، وإنذاء مشرات إل
مزادة لمترجي ليحا الفكخ الستصخؼ، يقػدىا لجاف إلكتخونية وشباب قادر عمى مجاراة 

زالة، وفيسيع القاصخ لمجيغ العشاصخ الستصخفة والجخػؿ في مشاضخات فكخية تفشج مداعسيع ال
 (.16، 2114، )الذخقاوي 

الفكخي  الإرىابو  ة ،الإلكتخونيترسيع مشطػمة فاعمة لتػعية السػاششيغ والذباب بالجخائع  -4
الحي يسارس عبخ شبكات الانتخنت ووسائل التػاصل الاجتساعي، والتي تحػؿ دوف وقػع 

 (.2114 ،عؿيقي) الإلكتخوني الإرىابالذباب في بخاثغ 

مخاجعة الخصط والاتفاؾيات السعتسجة بيغ الجوؿ والييئات الجولية وأجيدة الاستخبارات السعشية  -5
، وذلظ عغ شخيق إجخاء البحػث والجراسات، الإلكتخوني الإرىابالديبخانية و بسكافحة الجخيسة 

وعقج ورش عسل بيجؼ تحجيث وتصػيخ البشى التذخيعية والفكخية لسكافحة الجخيسة 
 (.45، 2115ادؽ، يسية والجولية )صة عمى السدتػيات الػششية والإقمالإلكتخوني

ة، وتسيدىا الإلكتخونيتعقب مختكبي الحخائع ونتيجة لسا أضيختو التجارب الدابقة مغ صعػبة  -6
، فلابج مغ مػاجية ىحا الخصخ الفكخي والاجتساعي عمى أكثخ مغ مدتػى، بالتقشية والتعقيج

، لكبخى العاممة في مجاؿ السعمػماتمسا يتصمب تزافخ الجيػد بيغ الحكػمات والذخكات ا
تػيتخ(،  -يػتيػب -ػؾؼيذ ب -لجػجوالسدئػلة عغ مػاقع التػاصل الاجتساعي، مثل )

ي، وتخوج الإرىاب، والسػاقع التي تحسل الفكخ ظ لسرادرة وحجب الحدابات الذخريةوذل
 (.111 ،2118لتخويع السجنييغ، وتيجد الأمغ والدمع الجولييغ )الجىذاف، 

الترجي في  دور التخبية كيفية الاستفادة من الاتجاىات الحجيثة فى تفعيل المحهر الثالث:
 فى مرخ: الإلكتخونيلإرىاب ل

يجب أف تتحسل الجور  برفة خاصة السجرسةالتخبية برفة عامة، و  يسكغ القػؿ إف
يختبط ارتباشا   الفكخي  الإجخامية لجى أفخاد السجتسع حيث إف الأمغالسشاط بيا في تقميل الإرادة 
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في نفػس أفخاد السجتسع  إذ بقجر ما تشغخس الؿيع الأخلاؾية الشبيمة ،وثيقا  وجػىخيا  بالتخبية والتعميع
بقجر ما يدػد ذلظ السجتسع الأمغ والاشسئشاف والاستقخار، ويسثل الشدق التخبػي أحج الأنداؽ 

 الاجتساعية السيسة التي تؤدي عسلا  حيػيا  وميسا  في السحافطة عمى بشاء السجتسع واستقخاره.

السجتسع يدتصيع البقاء فقط إذا وجج بيغ أعزائو درجة مغ التجانذ والتكامل،  كسا أف
، وذلظ الشطاـ التخبػي في السجتسع أحج الخكائد السيسة في دعع واستقخار مثل ىحا التجانذويعج 
لاجتساعي داخل البشاء ؾيع ومعاييخ السجتسع الزخورية لإحجاث عسمية التكامل ا بغخس

الؿيع الاجتساعية الإيجابية التي تغخس في  الأفخاد تذخبيسغ خلاؿ العسمية التخبػية ، فالاجتساعي
نفػسيع ؾيع الانتساء الػششي ومذاعخ الػحجة الػششية التي تخمق التساثل الاجتساعي الزخوري 

صساـ الأماف، ودرع الحساية مغ  ، والتي تسثللمسحافطة عمى بقاء الأمغ والاستقخار في السجتسع
 (.574، 2015)الدمصاني،  الإلكتخوني الإرىاب شخامخ

في  الحي يسكغ أف تقػـ بو السؤسدات التخبػيةومغ ىحا السشصمق سيتع تػضيح الجور 
ويلاحع أف التغيخات الاجتساعية والثقاؼية  ،والتصخؼ الإلكتخوني الإرىابمكافحة سمػؾ العشف و 

الفكخي الحي  الإرىابة و الإلكتخونيالجخائع  والتي نتجت عغ الثػرة الخقسية والتقشية اليائمة وشيػع
أصبحت تفخض عمى الشدق التخبػي مدؤوليات  ةالإلكتخونييسارس عبخ شبكات الانتخنت والسػاقع 

الاضصلاع بجور أكثخ أىسية  في نسصيتو التقميجية وتفخض عميومزاعفة تتجاوز حجود التعميع 
أمغ واستقخار السجتسع، إذ أف الشدق التخبػي السعاييخ والؿيع التي تحافع عمى  إكداب الذبابفي 

في الػقت الحاضخ أصبح يعاني مغ الكثيخ مغ الزغػط بدبب قرػره عغ أداء بعس الأدوار 
السشاشة بو مسا يتصمب إعادة الشطخ ؼيو بعقمية انفتاحية لا تخفس القجيع كمو ولا تقبل الججيج كمو 

 .(187، 2014الدمسي، ) دوف دراسة وتسحيز

 الإرىابيمكن الاستفادة من الاتجاىات الدابقة في تعديد دور التخبية لمهاجية و 
، 2013لجعفخي، ، )ا(332، 2016)دريب ،  الآتيةمن الجهانب  انطلاقاً والتطخف  الإلكتخوني

21): 

، وضيػر الاترالات، وتعجد أشكاؿ الجخيسة في ضل تعقج الحياة والتقجـ اليائل في مجاؿ -1
التي تعدز لتشذئة الأمشية مسا يحتع عمى التخبية التخكيد عمى اة، الإلكتخونيوالجخائع  الإرىاب

خلاؿ تعسيق الحػار والانفتاح الفعاؿ بيغ مغ مغ وتجعع ضخورة التعاوف مع رجاؿ الأ
السؤسدات التخبػية والسؤسدات الأمشية مغ خلاؿ مشاقذة السذكلات التي تػاجو أفخاد 

تيجيات مذتخكة بيغ السؤسدات التخبػية والأمشية السجتسع ووضع ترػرات وخصط واستخا
 لسػاجيتيا والحج مشيا.
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تػضح لمذباب سبل  ،والانحخاؼ ةالإلكتخوني إضافة مشاىج ججيجة حػؿ الػقاية مغ الجخيسة -2
ة، وذلظ مغ خلاؿ الاستفادة مغ الإلكتخونيالػقاية مغ الػقػع فخيدة لجخائع الشرب والغػاية 

ولعل مغ  ة،الإلكتخونيالتجارب الجولية حػؿ دور مؤسدات التخبية في الػقاية مغ الجخيسة 
حتى  الإلكتخوني الإرىابالسعمػماتية و يسة السدتغخب انعجاـ أية بخامج حػؿ الػقاية مغ الجخ 

لسصبقة في الكثيخ مغ رغع وجػد كع ىائل مغ بخامج الػقاية ا في بخامج التعميع الجامعي
 الجوؿ.

، ية أمغ السجتسع السحمي برفة عامةربط السجرسة بالسجتسع السحمي وتفعيل دورىا في حسا -3
وأمغ السعمػمات برفة خاصة، وعجـ قرخ نذاشيا داخل أروقة السجرسة فقط ويسكغ تفعيل 

ودعع  الإلكتخوني الإرىابذلظ عغ شخيق إنذاء مجمذ يدسى السجمذ الأمشي لمػقاية مغ 
ويتكػف ىحا  السجمذ مغ عجد مغ أفخاد السجتسع السحمي بالإضافة إلى  الأمغ الفكخي 

مجسػعة مغ أعزاء الجياز الفشي والإداري في السجرسة مع مجسػعة مغ رجاؿ الأمغ وتكػف 
، التقميجية ي بسخاشخ الجخائع بسختمف أشكالياميسة ىحا السجمذ تػعية أفخاد السجتسع السحم

، وعقج المقاءات والشجوات لسشاقذة السذكلات السحمية ومحاولة التعاوف الفاعل ةالإلكتخونيو 
لمقزاء عمييا وشخح الحمػؿ التي يسكغ أف تداىع في تقميريا ورفع التػصيات لرانعي 

 القخار لتفعمييا.

دعع السػاششة الخقسية والتأكيج عمى اكداب التخبية ميارات التعاير في العالع الخقسي 
والتفكيخ الشاقج الحي يسكشيع مغ تحجي  ج الفكخي لػصػؿ بيع إلى مخحمة مغ الشزلمذباب، وا

 .، والػقاية مغ آثاره السجمخة الإلكتخوني الإرىاب

من خلال عناصخىا المختمفة، كما  الإلكتخوني الإرىابويمكن لمتخبية أن تهاجو مخاطخ 
، )داغخ، (88، 2007، عبجالكافي(، )578، 2015(، )الدمصاني، 188، 2014)الدمسي،  يمي

2116 ،173): 

  :الإرىابأولا: دور المقخرات الجراسية في مهاجية تحجيات 

الح تعسيق السقخرات الجراسية بالجرجة الأولى لسفيػـ الػلاء لمػشغ والسػاششة لبشاء مػاشغ ص -1
شجخؼ بديػلة خمف الأفكار يواجباتو، وبالتالي لا و حقػقو  ةـيعغ شخيق تعخيف السػاشغ ما

 اليجامة التي تشتذخ عمى مػاقع التػاصل الاجتساعي.
ما قبل الجامعي إدخاؿ مادة "أخلاؾيات استخجاـ الانتخنت" ضسغ السشاىج الجراسية في التعميع  -2

 الجامعي.
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يجب أف تأكج السقخرات الجراسية عمى احتخاـ جسيع الأعخاؼ لمسدمسيغ وغيخ السدمسيغ، وىحا  -3
ة التي تخوج ليحه الإلكتخونيمغ شأنو أف يحسي الصلاب مغ الأفكار الستذجدة ، والسػاقع 

 الأفكار.
وشغ قػي وتعديدىا في  التأكيج دائسا  عمى أف الػحجة الػششية ىي الصخيق الرحيح لبشاء -4

 .س الصلابنفػ 
التأكيج عمى مفيػـ التدامح والسحبة والدلاـ في السقخرات الجراسية لتخسيخ العقيجة الرحيحة  -5

في نفػس الصلاب كعخض القرز أو الشساذج التاريخية والتخكيد في السقخرات عمى الذػاىج 
غ التاريخية والجيشية والاجتساعية التي تخكد عمى وحجة أبشاء الػشغ، ويسكغ تعديد ذلظ م

 ػجػدة عمى شبكة الانتخنت.سخلاؿ السعمػمات ال
تكشػلػجيا العرخ ومتغيخاتيا ومفاـيع العػلسة مع متشاسبة  انفتاحيوصياغة السشاىج بعقمية  -6

 التي سادت العالع بكافة اتجاىاتو.
التخكيد عمى السفاـيع الأمشية لزساف أمغ الػشغ بصخيقة تشاسب السدتػى العسخي لمصلاب  -7

 ف مدؤولية حساية الػشغ ىي مدؤولية جسيع أفخاده.والتأكيج عمى أ
تحجيث السشاىج الجراسية برػرة دائسة وبحدب مقتزيات العرخ لتحريغ الصلاب مغ  -8

 ، والعشف، والتصخؼ الفكخي.الإلكتخوني الإرىاببعس ضػاىخ 
وضع السشاىج الجراسية ضسغ خصة التشسية الذاممة لمجولة واستخاتيجياتيا بحث تتػافق مع  -9

 ات السجتسع ومتغيخاتو.حاج

 : الإلكتخوني الإرىابفي مهاجية تحجيات  عممثانياً: دور الم

 يجب أف يتسيد السعمع بالانفتاح العقمي والقجرة عمى التعامل مع التكشػلػجيا الحجيثة. -1
أف يكػف السعمع مثالا  لعجـ التعرب الجيشي والصائفي والترجي لسثل ىحه الأفكار السشتذخة  -2

 الانتخنت.عمى مػاقع 
يداعج السعمع عمى غخس السفاـيع والؿيع الأخلاؾية الشابعة مغ الإسلاـ في نفػس شلابو  -3

 كالتدامح والسحبة واحتخاـ الأدياف.
يداعج السعمع عمى تشسية الاتجاىات الفكخية والدمػكية الرحيحة والػلاء لمػشغ لجى شلابو ،  -4

 الستاحة.ويدتعيغ في ذلظ بأدوات ووسائل تكشػلػجيا التعميع 
تسيد  دوف  الجرسوتعاونيع في  عمى مذاركة الصلاب يدتخجـ الأساليب التجريدية التي تداعج -5

 شائفي كاستخجاـ أسمػب التعميع التعاوني.
  الإلكتخوني الإرىابيدتغل السعمع ما يعخض عمى الفزائيات ويػضح مغ خلالو مخاشخ  -6

 أثشاء إلقائو الجروس.
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 الإرىابإجخاء البحػث التي تذجع فكخة الحػار بيغ الأدياف ونبح  عمىيحث السعمع شلابو  -7
 بكافة شػائفيع في بشاء وششيع والػلاء لو. ودور الصلاب

 :الإلكتخوني الإرىابثالثاً: دور المخشج التخبهي في مهاجية تحجيات 

السجرسية أف يكتذف السخشج التخبػي الدمػكيات غيخ الاعتيادية وتػثيقيا بجقة في البصاقة  -1
 لغخض متابعتيا ومعالجتيا والاستفادة مشيا مدتؿبلا.

ي الإرىابإلى نبح الفكخ  بالسخشج التخبػي مغ خلاؿ عقج جمداتو الحػارية مع الصلا يدعى -2
وتػضيح أخصاره عمى السجتسع بكافة شػائفو، ويححر الصلاب مغ الصخؽ التي تتبعيا 

  الانتخنت.الجساعات الستذجدة في نذخ أفكارىا عبخ 
نذخ الػعي بيغ صفػؼ الصلاب بسخاشخ التعامل مع السػاقع الديئة عمى شبكة الانتخنت؛  -3

 والسخاشخ الشفدية والاجتساعية الشاجسة عغ الاستخجامات غيخ الآمشة للإنتخنت.
يحث السخشج التخبػي شمبتو عمى الانتساء لسؤسدات )اجتساعية، ديشية، تخبػية( تشسي الػعي  -4

 .الإرىابضج 
 .الإرىابإلى ضخورة التعاوف مع الأسخ الستزخرة مغ  بويحاوؿ السخشج التخبػي إرشاد شلا -5

 الإلكتخوني الإرىابرابعاً: دور الإدارة المجرسية في مهاجية تحجيات 

والػقاية مشو، مغ  الإلكتخوني الإرىابتقػـ الإدارة السجرسية بتػعية الصالب بدبل مػاجية  -1
 خلاؿ عقج الشجوات الثقاؼية .

التعاوف مع مشطسات السجتسع السجني ولاسيسا الجسعيات الأىمية، لمؿياـ بجورىا في وقاية  -2
 الذباب مغ الػقػع في السسارسات الخاشئة والدمػكيات الزارة أخلاؾيا  عبخ شبكة الانتخنت.

 بي بيغ مختمف الصػائف داخل السجرسة.تذكيل لجاف شلابية تعسل عمى تشديق العسل الصلا -3
واستخجاـ الصخؽ البجيمة كإثارة روح  بابتعاد إدارة السجارس عغ التسيد في التعامل مع الصلا -4

 السشافدة والتعاوف مع الصلاب.

 الإلكتخوني الإرىابخامداً: دور الأنذطة الطلابية في مهاجية تحجيات 

 سختمف شػائفيع.ب يػـ السحبة بيغ الصلابلتي تعدز مفالتأكيج عمى الأنذصة الصلابية ا -1
وتعدز التساسظ والػعي الأمشي بيغ أفخاد  الإرىابنذخ الرػر والسمرقات التي تشبح فكخة  -2

والجيشية  الػششيةالسجتسع بكافة شػائفيع مغ خلاؿ الأنذصة الصلابية التي تُؿيع دور الؿيادات 
 .الإلكتخوني الإرىابالتي تحارب 

 الأنذصة الصلابية التي تدبب الخلافات بيغ شػائف السجتسع.الابتعاد عغ  -3
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 ي.الإرىابإقامة السيخجانات الذعخية والأدبية والفشية التي تشبح الفكخ  -4
تكػيغ مشتجيات ومجسػعات حػارية عمى الانتخنت لكل السػاد الجراسية ، وحث الصلاب عمى  -5

 السذاركة بيا.
صائفي ورفع العمع السرخي وقخاءة الشذيج الػششي تأكج الأنذصة الصلابية عمى نبح التسيد ال -6

وعمى رأسيا الإرىاب  بكل أشكالو الإرىابالحي يطيخ وحجة أبشاء السجتسع في مػاجية فكخة 
 .الججيج الخقسي أو الإلكتخوني
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 خاتمة: 

أصبح السجتسع السرخي والعالع العخبي في حاجة عاجمة إلى مبادرات وأنداؽ وبخامج 

لثػرة ، ففي ضل الدخع اليائل الحي ولجتو ا الإلكتخوني الإرىابتخبػية متسيدة لسػاجية تحجيات 

، أصبحت التخبية مشػشة بأف تػفخ بخامج لحساية أشفالشا وشبابشا الخقسية والانفجار السعخفي

، ويأتي في ة وشبكات الانتخنتالإلكتخونيلامتيع ضج الاستخجامات الدمبية لمسػاقع وتعديد س

العسل عمى تكػيغ عقمية  الزخوري والجخائع السعمػماتية، فأصبح مغ  الإلكتخوني الإرىابمقجمتيا 

اب السترفح مغ تفشيج محتػى بقادرة عمى تفعيل واستخجاـ ميارات التفكيخ الشاقج؛ حتى يتسكغ الذ

ية ورفس الآخخ، التي الإلكتخونياقع السػ  ة التي تقجـ محتػى يحث عمى العشف، وخصاب الكخاـ

، ودفعيع لاعتشاؽ أفكار متصخفة ضج الدياؽ تجشيج عشاصخ مغ الذباب والشاشئةتدتخجـ بػية 

، ولابج لمتخبية أف تحاوؿ أف يةػ التخبالسشطػمة السجتسعي والانداني. فلابج مغ إعادة الشطخ في 

 .لسػاشغ الخقسي وتؤسذ لفكخ الأمغ الخقسي حتى يسكغ الديصخة عمى الإرىاب الإلكتخونيتشبي ا
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لمذائعات السختبصة بالإرىاب عمى السجتسع الدعػدي باستخجاـ 
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. استخاتيجية السشرات الستعجدة: دراسة تحميمية وميجانية مع ترػر مقتخح
جامعة عيغ  ،كمية الجراسات العميا لمصفػلة ،مجمة دراسات الصفػلة

 .57 -45(، 71)19شسذ، 

 والسسارسات الججيج الاعلاـ بيغ العلاقة ججلية (.2114) الديج الخحيع عبج ايساف ،الذخقاوي 
 ورقة ." الاجتساعي التػاصل شبكات عمى تصبيؿية دراسة" :يةالإرىاب

"  الإرىاب لطاىخة الترجي فيي العخبي الاعلاـ دور" لسؤتسخ مقجمة بحث
 ،الامشية لمعمػـ نايف جامعة ، ـ2114 ديدسبخ 18 – 16 مغ الفتخة في

 18-15 ص ص"الدعػدية ، الخياض

 لخرائز تحميمية رؤية.  الانتخنت شبكة عمى الفكخي  الخصاب(. 2111) الله عبج فايد ،الذيخي 
 . سعػد السمظ جامعة – الخياض. " الإلكتخوني. التصخؼ وسسات

: التالي الخابط عمىمتاح  الاتراؿ، وتقشيات الإرىاب ،(2112) محمد شػماف،
http://penclub.virtualave.net/494.htm 

  .العخبية الشيزة دار: القاىخة  .الجشائي والقانػف  الدياسي (. الإرىاب2005)عبجالخحيع  صادؽ،

 فى القػة مفيػـ تغيخ عمى الإلكتخوني الإرىاب أثخ(. 2016) رشاد عبجالخحسغ ريياـالعباسي، 
، السخكد ”الاسلامية الجولة“ تشطيع: حالة دراسة ،الجولية العلاقات

، متاح ستخاتيجية والاقترادية والدياسيةالجيسقخاشي العخبي لمجراسات الإ
عمى 

cahttps://democraticac.de/?p=34528https://democrati
c.de/?p=34528https://democraticac.de/?p=34528https
://democraticac.de/?p=34528https://democraticac.de/

?p=34528https://democraticac.de/?p=34528 

 الييئة: القاىخة السعاصخ، العالع في ومحاربتو الإرىاب(. 2007) عبجالفتاح اسساعيل عبجالكافي،
 .الثقافة لقرػر العامة

 تعخفو. أف يجب ما كل: الاجتساعي التػاصل مػاقع عمى الإرىاب (.2114) ؼيؽياف ،عؿيقي
 /http://www.annahar.com: متاح عمى

http://penclub.virtualave.net/494.htm
http://penclub.virtualave.net/494.htm
https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528
https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528
https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528
https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528https://democraticac.de/?p=34528
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(. الإرىاب الإلكتخوني. مقاؿ عمى الخابط التالي:  2008الغافخي، حديغ )
Hussian.alhafri@ita.gov.om 

(. نطخة شخعية في الإرىاب الإلكتخوني: أسبابو وتجاعياتو ووجػب 2016لعلالسة، رشيج)
 .207-198(، 5مػاجيتو. مجمة البحثية لمعمػـ الإندانية والاجتساعية )

(. الإرىاب الإلكتخوني في عرخ السعمػمات. 2118السحلاب، عبجالله بغ عبجالعديد بغ فيج )
وؿ حػؿ "حساية أمغ السعمػمات بحث مقجـ إلى السؤتسخ الجولي الأ

 4-2والخرػصية في قانػف الانتخنت" والسشعقج بالقاىخة في السجة مغ 
 ـ.2118يػنيػ 

دار السحمة الكبخى: ، غدل الأمهال في التذخيع المرخي والعخبي (.2118الخومي، محمد أميغ )
 الكتب القانػنية.

مجمة كمية  .مػاجية الإرىاب الإلكتخونيدور السؤسدات التخبػية في (. 2116محمد، سساح زكخيا )
 .343 -281، 1(16، جامعة كفخ الذيخ، )التخبية

(. استخجاـ الانتخنت في أغخاض ارىابية. فييشا: 2112مكتب الأمع الستحجة السعشي بالجخيسة )
 مصبػعات ىيئة السع الستحجة.

 الطػاىخ" نجوة في مةمقج عسل ورقة .السدتحجثة والجخائع التقشية .(2111) عبجالله اليػسف،
-14 الفتخة خلاؿ تػنذ ،"مػاجيتيا وسبل السدتحجثة الإجخامية

16/3/2111. 
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