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 الجرائم الإلكترونية

 الجريمة السيبرانية( -جرائم التقنية العالية -)جرائم الإنترنت

 

ىى نشاط إجرامى يستيدف جياز كمبيوتر أو شبكة كمبيوتر أو جياز متصلا بالشبكة وتحاول 
استخداميم. تقع معظم الجرائم الالكترونيةعمى أيدى لصوص أومخترقين يودون كسب الأموال 
وأحيانا نادره أخرى يكون اليدف من وراء الجرائم الإلكترونية ىو إلحاق الضرر بأجيزة الكمبيوتر 

 ب غير الربح وقد تكون ىذه الأسباب سياسية أو شخصية لاسبا

كترونيين ليمكن أن تقع الجرائم الإلكترونية عمى يد أفراد أو منظمات بعض ىؤلاء المجرمين الإ
منظمين ويستخدميم التقنيات المتقدمة وىم ذوى ميارات فنية عالية وبعضيم مجرد مخترقين 

 .مبتدئين 
 الإلكترونية ؟ئم اماهى أنواع الجر 

 الاحتيال عبر البريد الإلكترونى والانترنت 
 )تزوير اليوية ) حيث تتم سرقة المعمومات الشخصية واستخداميا 
   سرقة البيانات المالية أو بيانات الدفع بالبطاقة 
 سرقة بيانات الشركة وبيعيا 



 ونى )طمب المال لمنع ىجوم ميددر الابتزاز الالكت 
   ( ىجمات برامج الفدية)نوع من الابتزاز الالكترونى 
  السرقة المشفره ) حيث يقوم المتسممون بتعدين العملات المشفره باستخدام موارد لا

 يممكونيا(
  التجسس الالكترونى ) حيث يتمكن المتسممون من الوصول الى البيانات الحكومة أو

 الشركة(
 التدخل فى الأنظمة بطريقة تعرض الشبكة لمخطر 
 ر انتياك حقوق النش 
 المقامره غير المشروعة 
 بيع السمع غير المشروعة عبر الإنترنت 
  طمب مواد إباحية تستغل الأطفال أو انتاجيا أو امتلاكيا 

 :تشمل الجرائم الإلكترونية الأمرين التاليين أو أحدىما عمى الأقل

  نشاط إجرامى يستيدف أجيزة الكمبيوتر باستخدام الفيروسات وانواع أخرى من
 الخبيثة البرمجيات

 .نشاط اجرامى يستخدم أجيزة الكمبيوتر لارتكاب جرائم أخرى 

مرتكبو الجرائم الإلكترونية الذين يستيدفون أجيزة الكمبيوتر قد يصيبونيا ببرمجية خبيثة لإتلاف 
الأجيزة أو إيقافيا عن العمل وقد يستخدمون تمك البرمجية الخبيثة فى حذف البيانات أو سرقتيا 

يعمل مرتكبو الجرائم الالكتونية عمى منع المستخدمين من استخدام موقع الكتونى يمكن كذلك ان 
أو شبكة او منع شركة تقدم خدمة برمجية من الوصول الى عملائيا وىذا الاسموب معروف باسم 

 ( (Dosىجوم الحرمان من الخدمات 

م اخرى استخدام اجيزة ونية التى تستخدم أجيزة الكمبيوتر لارتكاب جرائر الجريمة الالكتقد تشمل 
الكمبيوتر او الشبكات لارتكاب جرائم اخرى استخدام الكمبيوتر أو الشبكات لنشر البرامج الضارة 

 أو المعمومات والصور غير المشروعة 

cybercrime-is-center/threats/what-https://me.kaspersky.com/resource 

https://me.kaspersky.com/resource-center/threats/what-is-cybercrime
https://me.kaspersky.com/resource-center/threats/what-is-cybercrime


 من هم مرتكبى الجرائم الالكترونية؟
 

 
 

(: ىواة او خبراء بالكمبيوتر يستخدمون الكمبيوتر  Hacker or Crackerىاكر أو كراكر )
بشكل غير قانونى لمترفيو ويكتشف بفضول أجيزة كمبيوتر الاخرين. الكراكرز أو الياكرز 

 المحترفون ىم عصابات متخصصة فى جرائم الانترنت.

house.net/-https://www.law 

 م الإلكترونية أنواع الجرائ

 

 تسمى بجرائم الانترنت الشخصية تتمثل فى سرقةاليوية ومنيا البريد الجرائم ضد الأفراد :
الالكترونى او سرقة الاشتراك فى موقع شبكة الانترنت وانتحال شخصية اخرى بطريقة 

https://www.law-house.net/
https://www.law-house.net/


غير شرعية عبر الانترنت بيدف الاستفادة من تمك الشخصية او لاخفاء ىوية المجرم 
 عممية الاجرام. لتسييل

  تتمثل فى نقل البرمجيات الضارة المضمنو فى بعض البرامج الجرائم ضد الممكية :
التطبيقية او الخدمية وغيرىا بيدف تدمير الاجيزة او البرامج الممموكة لمشركات او 

 الاجيزة الحكومية او البنوك او حتى الممتمكات الشخصية 
 الرسمية وانظمة الشبكات الحكومية والتى  : مياجمة المواقعالجرائم ضد الحكومات

تستخدم تمك التطبيقات عمى المستوى المحمى والدولى كاليجمات الارىابية عمى شبكة 
الانترنت وىى تتركز عمى تدمير البنية التحتية ومياجمة شبكات الكمبيوتر وغالبا ما 

 يكون ىدفيا سياسى.

 خصائص وسمات الجرائم الإلكترونية:

 الجريمة بعيدا عن الرقابة الامنية فيى ترتكب عبر جياز الكمبيوتر مما  سيولة ارتكاب
 المجرم دون ان يراه احد او تكتشفويسيل تنفيذىا من قبل 

  صعوبة التحكم فى تحديد حجم الضرر الناجم عنو قياسا بالجرائم الالكترونية تتنوع بتنوع
 الناجمة عنيامرتكبييا واىدافيم وبالتالى لا يمكن تحديد حجم الاضرار 

  مرتكبييا من بين الفئات متعددة تجعل من التنبؤ بالمشتبو بيم امرا صعبا اعمارىم تتراوح
 سنو 41:  81غالبا ما بين 

 تنطوى عمى سموكيات غير مألوفة عن المجتمع 
  اعتبارىا اقل عنفا فى التنفيذ فيى تنفذ بأقل جيد ممكن مقارنة بالجرائم التقميدية لان

يذه لمثل ىذه الجرائم لا يبذل جيدا فيى تطبق عمى الاجيزة الالكترونية المجرم عن تنف
 وبعيدا عن اى رقابة مما يسيل القيام بيا

  جريمة عابره لمحدود لا تعترف بعنصر المكان والزمان فيى تتميز بالتباعد الجغرافى
 فالسيولة فى حركة المعمومات عبر ،واختلاف التوقيتات بين الجانى والمجنى عميو

الانظمة التقنية الحديثة جعل بالامكان ارتكابيا عن طريق حاسوب موجود فى دولة 
 .معينة بينما يتحقق الفعل الاجرامى فى دولة اخرى



  سيولة إتلاف الأدلة من قبل الجناة فالمعمومات المتداولة عبر الانترنت عمى ىيئة رموز
ونية غير مرئية مما مخزنة عمى وسائط تخزين ممغنطة وىى عباره عن نبضات الكتر 

 جعل امر طمس ومحو الدليل أمر سيل.ي

 اهداف الجرائم الالكترونية :

  التمكين من الوصول الى المعمومات بشكل غير قانونى كسرقة المعمومات او حذفيا
 .والاطلاع عمييا

  التمكن من الوصول بواسطة الشبكة العنكبوتية الى الاجيزة الخادمة الموفرة لممعمومات
 وتعطيميا او التلاعب بمعطياتيا 

  الحصول عمى المعمومات السية لمجيات المستخدمة لمتكنولوجيا كالبنوك والمؤسسات
 والحكومات والافراد والقيام بتيديدىم اما لتحقيق ىدف مادى او سياسى.

 المادى او المعنوى او السياسى غير المشروع مثل تزوير بطاقات الائتمان  الكسب
 وسرقة الحسابات المصرفية .
 أدوات الجريمة الالكترونية:

 برامج نسخ المعمومات المخزنة فى اجيزة الحاسب الآلى 
 الانترنت كوسيط لتنفيذ الجريمة 
  التجسسخطوط الاتصال الياتفى التى تستخدم لربط الكاميرات ووسائل 
 )أدوات مسح الترميز الرقمى ) الباركود 
  الطابعات 
 أجيزة الياتف النقال واليواتف الرقمية الثابتة 
  برامج مدمره: مثل برنامج حصان طروادةTrojan horse  بحيث يقوم بخداع المستخدم

لتشغيمو حيث يظير عمى شكل برنامج مفيد وآمن ويؤدى تشغيمو الى تعطيل الحاسب 
وبرنامج الدودة الذى يشبو الفيروس ولكنو يصيب أجيزة الحاسب دون الحاجة المصاب 

الى اى فعل وغالبا يحدث عندما ترسل بريد إلكترونى الى كل الاسماء الموجودة فى 
 .سجل الاسماء

 



 دوافع الجرائم الالكترونية

 

  دافع مادية ويتمثل فى تحقيق الكسب المادى تعد الرغبة فى تحقيق الثراء من العوامل
الرئيسية لارتكاب الجريمة عبر الانترنت نظرا لمربح الكبير وغالبا ما يكون الدافع 
لارتكاب ىذه الجريمة ىو وقوع الجانى فى مشاكل مادية مثال عمى ذلك تحويل حساب 

 مادلى الى حسابو 
 ية:تتمثل فى:دوافع شخص 

يكرس مرتكبو ىذه الجريمة وقتو فى تعمم كيفية اختراق  الرغبة فى التعمم: 
  .المواقع الممنوعة والتقنيات الأمنية الحاسوبية

: غالبا ما يكون الدافع لدى مرتكب الجرائم عبر دوافع ذهنية أو نمطية 
الانظمة الانترنت ىو الرغبة فى اثبات الذات وتحقيق الانتصار عمى تقنية 

 المعموماتية دون ان يكون ليم نوايا اثمة.
: تعد من أخطر الدوافع التى يمكن ات تنفع شخص يممك دافع الانتقام 

معمومات كبيره عن المؤسسة أو شركة يعمل بيا تجعمو يقدم عمى ارتكاب 
 جريمتو.

لا يقصد من ورائيا احداث دوافع التسمية: ىى جريمة ترتكب من اجل التسمية  
 جرائم



دافع سياسى يتم غالبا فى المواقع السياسية المعادية لمحكومة ويتمثل فى تمفيق  
الاخباروالمعمومات ولو زورا او حتى الاستناد الى جزء بسيط جدا من الحقيقة 
ومن ثم نسخ الأخبار الممفقة حوليا تعد الدوافع السياسية من ابرز المحاولات 

 دول العالم الدولية لاختراق شبكات حكومية فى مختمف 

https://ar.wikipedia.org/wiki/ 

 مخاطر الجرائم الإلكترونية عمى المجتمع

بالمجتمعات والعلاقات الانسانية ويؤخر من تعد ىذه الجرائم الإلكترونية مرضا يسبب الفتك 
 التقدم والتنمية التى يعيشيا العالم مؤخرا عجمة

ىذه الآثار ىى تدمير قيم الأسرة من خلال استغلال أفرداىا والاساءة لو وصورتو التى تؤثر أول 
 أسرتو لمدة طويمة.

قاع الضرر عميو وعمى بحث عن الجرائم الإلكترونية ثانى ىذه الآثار ىو عمى المجتمع وىو إي
الاقتصاد والخصوصيات للأفراد كذلك إيقاع الضرر عمى الدولة التى يتفكك أفرادىا مسببا أعمال 

 انقلاب عسكرية وحروب أىمية .

كذلك يسبب انتشار الجرائم الإلكترونية انتاج جيل غير سوى يبرر الجريمة ويرتكبيا بأريحية  
بسبب زيادة استخدام وسائل التواصل وانتشارىا داخل دون النظر الى خطورة ذلك وتداعياتو 

 المنزل وبين الجميع من الأطفال الى الكبار

دون النظر الى الآثار السمبية التى تسببيامثل ىذه الجرائم من مشكلات اجتماعية وصحية 
 لمضحايا من نشر معموماتيم وبياناتيم والاخبار الكاذبة التى تضر بيم وعائلاتيم 

ل الضحية وابتزازىا من أجل الحصول عمى مال يضر بمصالحة الشخصيو وذمتو كثرة استغلا
 المالية 

https://qanonbelaraby.com/ 

 

 

https://ar.wikipedia.org/wiki/%D8%AC%D8%B1%D9%8A%D9%85%D8%A9_%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%AC%D8%B1%D9%8A%D9%85%D8%A9_%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9
https://qanonbelaraby.com/
https://qanonbelaraby.com/


 كيفية الابلاغ عن جريمة الكترونية فى مصر 

العامة لتكنولوجيا يمكنك الإبلاغ عن الجرائم الالكترونية من خلال التواصل مع الادارة 
أو من خلال الجهاز القومى لتنظيم  2005202220/  2005202220المعمومات أرقام : 

 021الاتصالات الخط الساخن 

cybercrime-is-center/threats/what-https://me.kaspersky.com/resource 

 ازاى تحمى نفسك من الابتزاز الالكترونى فى ثلاث خطوات:

كثير من المواطنين يتساءل يوميا عن الاجراءات التى يجب اتباعها فى حالات التعرض 
فى خطوات أهم الاجراءات التى يجب اليوم السابع  وضحيللابتزاز او التهديد الالكترونى و 

 اتباعها عن التعرض للابتزاز او التهديد الالكترونى 

  https://moi.gov.egتقديم بلاغ عمى موقع الرسمى لوزارة الداخمية عمى المينك  .8
( وىو خط مخصص للابلاغ عن الجرائم الالكترونية  801استخدام الخط الساخن ) .2

 ساعة  24وجرائم الانترنت ويعمل عمى مدار 
إخطار ادارة مكافحة جرائم الحاسبات وشبكات المعمومات بمقر وزارة الداخمية بالتجمع  .3

/ 24821414الخامس فى القاىرة الجديدة، بالحضور الشخصى او الاتصال بأرقام 
24822048 /24828480  /24828488  

https://www.youm7.com/story 

 

 

https://me.kaspersky.com/resource-center/threats/what-is-cybercrime
https://me.kaspersky.com/resource-center/threats/what-is-cybercrime
https://moi.gov.eg/
https://www.youm7.com/story/2021/11/4/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A9-%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9-%D8%A5%D8%B2%D8%A7%D9%89-%D8%AA%D8%AD%D9%85%D9%89-%D9%86%D9%81%D8%B3%D9%83-%D9%85%D9%86-%D8%A7%D9%84%D8%A7%D8%A8%D8%AA%D8%B2%D8%A7%D8%B2-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%89-%C3%97-3/5518696
https://www.youm7.com/story/2021/11/4/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A9-%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%D8%A9-%D8%A5%D8%B2%D8%A7%D9%89-%D8%AA%D8%AD%D9%85%D9%89-%D9%86%D9%81%D8%B3%D9%83-%D9%85%D9%86-%D8%A7%D9%84%D8%A7%D8%A8%D8%AA%D8%B2%D8%A7%D8%B2-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%89-%C3%97-3/5518696


 

توعية الاشخاص بكل مكان عن أسباب حدوث الجرائم المعموماتية وكيفية تنفيذىا  
عية المواطنين عن مدى خطورة الجرائم الالكترونية كما يجب فالاعلام لو دور ىام فى تو 

 الاشارة ايضا الى كيفية التعامل معيا والحماية منيا
اعى او متجنب نشر اى صور شخصية او معمومات شخصية عمى مواقع التواصل الاجت 

اى مواقع اخرى وذلك حتى لا تتعرض لمسرقة ومن ثم الابتزاز من قبل مرتكبى الجرائم 
 الالكترونية.

عدم كشف كممات المرور لاى حساب سواء كان حساب مصرفى او بطاقة ائتمان أو  
حساب عمى موقع معين بالانترنت كما يجب ايضا تغييرىا باستمرار لضمان عدم وقوعيا 

 الايدى الخاطئة.
تجنب استخدام اى برامج مجيولة المصدر. كما يجب تجنب ادخال أى أكواد أو كممات  

 ولة تجنبا لمتعرض لمقرصنة وسرقة الحسابات المستخدمة.مرور مجي
حتى لا يتم اختراق نظام الحاسوب لديك تجنب فتح أى رسائل الكترونية مجيولة، وذلك  

 وسرقة كل ما عميو معمومات شخصية وحسابات وكممات مرور الخاصة بك 
الجياز  تثبيت برامج حماية من الفيروسات والاختراقات من أجل الحفاظ عمى سلامة 

 ة ما بو من معمومات .يالمستخدم وسر 
 وضع قوانين عقوبات رادعة لمرتكبى الجرائم المعموماتية، وذلك لمحد من انتشارىا. 
 تطوير طرق ووسائل لتتبع مرتكبى الجرائم الالكترونية بشكل دقيق والامساك بيم.  

pillars.com/ar/blog/-https://www.it 

 

https://www.it-pillars.com/ar/blog/%D9%85%D8%A7-%D9%87%D9%89-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%9F-%D8%A7%D9%86%D9%88%D8%A7%D8%B9%D9%87%D8%A7-%D8%9F/
https://www.it-pillars.com/ar/blog/%D9%85%D8%A7-%D9%87%D9%89-%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85-%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9-%D8%9F-%D8%A7%D9%86%D9%88%D8%A7%D8%B9%D9%87%D8%A7-%D8%9F/


 طرق التصدى لهذه الجرائم 

 

  ويجب مواجيتو والحرص  الخطر القادمفيوم الجريمة اللإلكترونية وانو الناس لمتوعية
 عمى ألا يقعوا ضحية لو.

  ضرورة التأكد من العناوين الإلكترونية التى تتطمب معمومات سرية خاصة كبطاقة
 ائتمانية أو حساب بنكى.

  عدم الإفصاح عن كممة السر لاى شخص والحرص عمى تحديثيا بشكل دورى واختيار
 كممات سر غير مألوفة 

  .عدم حفظ الصور الشخصية فى الكمبيوتر 
   عدم تنزيل أى ممف أو برنامج من مصادر غير معروفة 
 عدم إيقاف برامج مكافحة الفيروسات والجدار النارى 
 الحرص عمى تحديث أنظمة الحماية 
 كوين منظمة لمكافحة الجريمة الإلكترونية.ت 
 إبلاغ الجيات المختصة فى حال التعرض لجريمة إلكترونية 
  وضع أنظمة تشريعية متطورة لتنظيم البيئة القانونية والتنظيمية والتى تخدم أمن تقنيات

 ونظم المعمومات.
 لمكافحتيا. تتبع تطورات الجريمة الإلكترونية وتطوير الوسائل والاجيزة والتشريعات 
  تطوير برمجيات آمنو ونظم تشغيل قوية التى تحد من الاخترقات الالكترونية وبرمجيات

 الفيروسات وبرامج التجسس.
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